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UKRATKO O JEDINSTVENOM PORTALU POREZNE UPRAVE

STO OMOGUCUJE

Porezna uprava je i do sada nudila mnoge e-usluge preko sustava elektronickih usluga ePorezna,
no prvenstveno poduzetnicima. Uspostavom Jedinstvenog portala Porezne uprave (dalje u tekstu
JPPU) prosiruju se e-usluge dostupne poduzetnicima, ali se omogucuje koristenje velikog broja e-
usluga Porezne uprave i gradanima povezivanjem sa sustavom e-Gradani.

Portal JPPU omogucuje poreznim obveznicima interakciju s elektronickim uslugama Porezne
uprave u smislu dvostrane komunikacije i ispunjavanja poreznih obveza. Kroz JPPU porezni
obveznici i ovlastenici poreznog obveznika mogu na efikasan nacin:

v’ upravljati podacima poreznog obveznika

pregledavati porezne i druge podatke u evidenciji Porezne uprave
podnositi elektronicke obrasce

podnositi elektronic¢ke zahtjeve

traziti povrat poreza

SANIE NN

ostvarivati elektronicku komunikaciju s Poreznom upravom s ciljem ispunjenja poreznih
obveza.

JPPU aplikacija srediSnje je mjesto na kojem porezni obveznici mogu pristupiti svim elektronickim
uslugama koje nudi Porezna uprava prema nacelu One-Stop-Shop', i to u bilo kojem trenutku
otvaranjem internet adrese aplikacije u jednom od preglednika: Internet Explorer, Mozilla Firefox,
Google Chrome, Microsoft Edge i Opera. Aplikacija je dostupna poreznim obveznicima putem
postojece adrese elektronickih usluga Porezne uprave:

https://e-porezna.porezna-uprava.hr

Koristenjem portala JPPU mozete na brz i jednostavan nacin koristiti elektronicke usluge Porezne
uprave. Portal osigurava pristup uslugama na praktican i lagan nacin za sve kategorije poreznih
obveznika uz mogucnost koristenja usluga u bilo koje vrijeme i s bilo kojeg mjesta. Koristenje
aplikacije je sigurno, a tajnost i nepovredivost podataka zajamcena.

U sklopu aplikacije JPPU dostupne su sljedece usluge:

1. Upravljanje podacima poreznog obveznika
1.1. Profil poreznog obveznika
1.1.1.Informacije o poreznom obvezniku
1.1.2.0bveze
1.1.3.0vlastenici

" Nacelo pruzanja potpune usluge na jednom mjestu.
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1.1.4.Porezno knjigovodstvena kartica (PKK)
1.1.5.Porezna kartica (PK)
1.1.6.Moj JOPPD
1.1.7.Provjeri Sifru op¢ine
1.1.8.Uvid u neoporezive primitke JOPPD
1.1.9.Uvid u umanjenje mjesecne osnovice doprinosa MO | stup
1.1.10. Uvid u iskoristene osobne odbitke
1.1.11. Uvid u uplacene predujmove
1.1.12. Korisnicki pretinac

1.2. Administracija

1.3. Informacije o korisniku

2. Podnosenje obrazaca i zahtjeva elektronickim putem
2.1. Porez na dodanu vrijednost
2.2. Igre na sreCu i nagradne igre
2.3. Porez na dohodak i doprinosi
2.4. Porez na dobit
2.5. Porez na potrosnju
2.6. Obrazac preknjizenja
2.7. Porez na premije osiguranja od auto. odgovornosti
2.8. Zahtjev za registriranje za potrebe poreza na dodanu vrijednost (Obrazac P-PDV)
2.9. Prijava u registar poreznih obveznika - RPO
2.10. Zahtjev za izdavanje porezne potvrde
2.11. Zahtjev za izmjenom podataka u registru poreznih obveznika
2.12. Zahtjev za povrat doprinosa iznad najvise osnovice
2.13. Zahtjev za ovjeru PKK
2.14. Zahtjev za promjenu nacina oporezivanja
2.15. Zahtjev za zastaru
2.16. Zahtjev za prigovor/zalbu
2.17. Zahtjev za upravni ugovor
2.18. Prijedlog za sklapanje porezne nagodbe
2.19. lzdavanje/izmjena PK (Porezne kartice)
2.20. Zahtjev za registraciju izvjestitelja AEOI CRS/DAC2
2.21. Zahtjev za registraciju izvjestitelja AEOI CbCr/DAC4
2.22. Zahtjev za prijavu podataka bitnih za oporezivanje porezom na nekretnine
2.23. Zahtjev / Izjava o promjeni nacina oporezivanja
2.24. Zahtjev za promjenu poreznog razdoblja
3. Pregled i dostava poreznih obrazaca i zahtjeva
3.1. Dostava obrazaca
3.2. Pregled dostavljenih obrazaca
3.3. Pregled pohranjenih obrazaca
3.4. Dostava zahtjeva
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3.5. Pregled dostavljenih zahtjeva

Elektronicko potpisivanje obrazaca i zahtjeva (PKI)
Elektronicki obrazac punomoci
Web servisi (G2B e-usluga)

Nowvah

Usluge iz drugih sustava

ZAKONSKA OBVEZA KORISTENJA ELEKTRONICKIH USLUGA

Clanak 77. stavak 5. Pravilnika o porezu na dohodak (NN 10/17, 128/17, 106/18, 1/19, 80/19, 1/20,
74720, 1/21, 102/22, 112/22, 156/22, 1/23, 56/23, 143/23, 16/25) propisuje da se izvjeSée na
Obrascu JOPPD za vise od 3 porezna obveznika odnosno fizicke osobe i/ili kada je podnositelj
izvjeS¢a korisnik sustava elektronickog servisa Porezne uprave JPPU, obvezno podnosi
elektronickim putem u okviru sustava JPPU na nacin propisan posebnim propisima te tehnic¢kim i
ostalim uputama. U clanku 74. stavak 6, Opceg poreznog zakona (NN 115/16, 106/18, 121/19,
32/20, 42/20, 114/22, 152/24) propisana je odredba o obveznom podnosenju elektronickih
obrazaca za porezne obveznike koji su razvrstani u srednje ili velike poduzetnike u smislu odredbe
Zakona o racunovodstvu i sve obveznike poreza na dodanu vrijednost. Sve te odredbe uokvirene
su u Pravilniku o provedbi OPZ-a (NN 45/19, 35/20, 43/20, 50/20, 70/20, 74/20, 103/20, 114/20,
144/20, 2/21, 26/21, 43/21, 106/21, 144/21, 156/22, 16/25 ¢l.62, st.1.) koji govori da su porezni
obveznici iz ¢lanka 74. stavka 6. OPZ-a obvezni podnositi sve porezne prijave i druge podatke
bitne za oporezivanje elektronickim putem i to Cine koriStenjem sustava ePorezna za sve prijave i
izvjeSca za koje postoji moguénost njihovog podnosenja koristenjem sustava ePorezna-JPPU.

PRISTUP JEDINSTVENOM PORTALU POREZNE UPRAVE

Jedinstveni portal porezne uprave dostupan je putem web adrese:

https://e-porezna.porezna-uprava.hr

Aplikacija JPPU se koristi na nacin da porezni obveznik popuni elektronicki dokument (npr. PDV
obrazac), potpise ga elektronicki koristenjem digitalnog certifikata (Zakon o provedbi Uredbe (EU)
br. 910/2014 Europskog parlamenta i Vijeca od 23. srpnja 2014. o elektronickoj identifikaciji i
uslugama povjerenja za elektronicke transakcije na unutarnjem trziStu i stavljanju izvan snage
Direktive 1999/93/EZ), provjeri njegovu matematicko logicnu ispravnost te posalje, a sustav
Porezne uprave preuzima obrazac, provjerava i Salje na daljnju obradu. Za vrijeme obrade
podataka korisnik je obvezan redovito provjeravati status poslanog obrasca. Svu programsku
podrsku (aplikativni softver) potrebnu za ispunjavanje obrasca, njegovo digitalno potpisivanje,
enkripciju, slanje u Poreznu upravu, primitak odgovora itd. osigurava Porezna uprava.
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KAKO POSTATI KORISNIKOM

Kako bi ostvario pristup JPPU i mogao se koristiti e-uslugama, porezni obveznik mora posjedovati
elektronic¢ku vjerodajnicu. Gradanima i poduzetnicima dostupne su razliCite e-usluge i razliciti
zahtjevi za elektronicke vjerodajnice koje mogu iskoristiti da bi ostvarili pristup.

Korisnikom se smatra bilo koja osoba koja se moze prijaviti u sustav JPPU, a to moze biti porezni
obveznik ili opunomocenik. Porezni obveznik moze biti : gradanin ili poslovni (fizicka ili pravna
osoba) korisnik.

Porezni obveznik je osoba koja koristi sustav, a zastupa sebe kao gradanina, obrt, slobodnu
djelatnost ili tvrtku kao pravnu osobu.

Opunomocenik predstavlja korisnika koji posreduje u koristenju elektronickih usluga u ime i za
nekog drugog poreznog obveznika. Porezni obveznik (ili njegov zastupnik/zastupnici) odlucuje i
formalno prenosi potrebna ovlastenja (prava koristenja) na opunomocenika.

GRADANI

Gradani mogu koristiti elektronicke usluge Porezne uprave prijavom putem sustava NIAS
(Nacionalni identifikacijski i autentifikacijski sustav) koji nudi razlicite vrste vjerodajnica. Za pristup
elektronickim uslugama Porezne uprave mogu se koristiti sljedeée vjerodajnice:

v vjerodajnice niske sigurnosne razine (1) (npr. e-Gradani ePass, ePosta, AAI@EduHr
korisnicko ime i lozinka) — omogucuju pristup ogranicenom skupu usluga

v vjerodajnice znacajne sigurnosne razine (2) (npr. mToken za e-Gradane, Fina Soft
certifikat, token/m-token uredaji banaka koje su povezane sa sustavom e-Gradani) —
omogucuju pristup svim uslugama dostupnima gradanima

v vjerodajnice visoke sigurnosne razine (3) (npr. eOl - elektronic¢ka osobna iskaznica, Fina
RDC - osobni certifikat ili AKD kID osobni certifikat) — omogucuju pristup svim uslugama
dostupnima gradanima.

Ako je porezni obveznik korisnik sustava e-Gradani, moci ¢e se odmah koristiti uslugama
dostupnima preko JPPU bez dodatne registracije. Prijava putem sustava e-Gradani objasnjena je
u korisnickom priru¢niku u poglavlju ,Ulaz za gradane”.

Vise informacija o sustavu e-Gradani moguce je pronaci na sljedecoj Internet stranici:

https://pretinac.gov.hr/KorisnickiPretinac/eGradani.html
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POSLOVNI KORISNICI

Korisnik elektronickih usluga Porezne uprave za poreznog obveznika moze biti osoba ovlastena
za zastupanje poslovnog subjekta (direktor, vlasnik obrta, ¢lan uprave,..) ili posrednik ovlasten od
strane poreznog obveznika (npr. knjigovodstveni servis). Korisnik aplikacije trebao bi ispuniti
nekoliko preduvjeta za uspjesno koristenje elektronickih usluga Porezne uprave:

v’ Posjedovanje Cip kartice (engl. Smart Card) ili drugog medija za certifikate (USB token i
sl.) AKD, FINA-e ili poslovnih banaka koji sadrze digitalne certifikate izdane od FINA
RDC (registar digitalnih certifikata), eOl (HRIDCA, elektronicke osobne iskaznice),
Certilia ili AKD (KIDCA).

v Posjedovanje citaca Cip kartice (ukoliko su certifikati pohranjeni na Cip kartici)

v Instalacija potrebnih softverskih komponenti za ¢itac Cip kartice, USB-token ili dr.
prema navodima proizvodaca

v Racunalo barem minimalno preporucene konfiguracije

v" Registracija poslovnog subjekta u sustav JPPU.

MINIMALNA KONFIGURACIJA RACUNALA

Minimalno preporucena konfiguracija stolnog ili prijenosnog racunala za koristenje sustava jest:

v" CPU Intel Pentium IV 2 GHz ili procesor usporedivih karakteristika
1024 MB radne (RAM) memorije

Graficki prikaz 1024x768 (u boji)

Operativni sustav Microsoft Windows 7 ili noviji.

DN NN

Aplikacija za svoj rad zahtijeva Internet preglednik. Podrzani su sljededi Internet preglednici:

v Google Chrome v45.0 ili novija
v" Motzilla Firefox v57 ili novija

v" Opera v32 ili novija

v Microsoft Edge v80.0 ili novija

Podrzane Java verzije:

v" Minimalna podrzana verzija je Java 7u'

v" Nisu podrzane verzije Java 7u25, 7u40 i 7u45

v' Za preglednike Google Chrome, Operu, Microsoft Edge i Mozilla Firefox napravljena je
prilagodena komponenta koja ne koristi Javu za potpisivanje obrasca.

Navedeni preduvjeti spadaju u uobicajenu programsku podrsku na racunalu i moguce da nece
biti potrebno poduzimati dodatne radnje.

Detaljne informacije o preduvjetima nalaze se u korisnickom priru¢niku.
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DIGITALNI CERTIFIKATI

Potpisivanje obrazaca i zahtjeva u aplikaciji JPPU izvrSava se elektronickim potpisom. Za
elektronicki potpis koriste se digitalni certifikati izdani od FINA-e, certifikati na elektronickoj
osobnoj iskaznici (AKD HRIDCA) ili komercijalni osobni certifikati (AKD KIDCA), a mogu biti izdani
korisniku na cip kartici ili USB uredaju. lzuzetak su porezni obveznici koji dohodak i porez na
dohodak utvrduju u pausalnom iznosu te gradani. Oni mogu obrasce i zahtjeve dostavljati s
vjerodajnicom znacajne sigurnosne razine (2) sukladno clanku 63. stavku 4. i 5. Pravilnika o
provedbi Opceg poreznog zakona (NN 45/19, 35/20, 43/20, 50/20, 70/20, 74/20, 103/20, 114/20,
144/20, 2/21, 26/21, 43/21, 106/20, 144/21, 156/22, 16/25). Zahtjev za izdavanje/izmjenu PK
(Porezne kartice) te Zahtjevi za izdavanje poreznih potvrda mogu se dostavljati s vjerodajnicom
niske sigurnosne razine (1).

FINA i AKD su certificirani pruzatelji usluga certificiranja u RH registrirani kod Ministarstva
gospodarstva. Za nabavu FINA certifikata potrebno je u FINA-i predati zahtjev za izdavanje
digitalnih certifikata. Neke poslovne banke (RBA, Slatinska banka, OTP banka, PBZ banka i ZABA)
na svojim Cip-karticama ili drugim medijima za pohranu certifikata pored certifikata banke nude i
opciju dodatnih certifikata FINA-e koji se mogu koristiti i za elektronicke usluge Porezne uprave.

mnnFEina

Nakon sto korisnik preuzme digitalne certifikate potrebno je instalirati programsku podrsku za
Cip-kartice ili USB key/tokene FINA-e ili poslovnih banaka prema dobivenim uputama.

AKD certifikati izdaju se na elektronickim osobnim iskaznicama u nadleznosti Ministarstvo
unutarnjih poslova (MUP). Nakon preuzimanja elektronicke osobne iskaznice potrebno je izvrsiti
registraciju prema uputama MUP-a. AKD izdaje i komercijalne certifikate (osobne i poslovne) Cije
izdavanje se moze zatraziti u AKD-u.
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KAKO SE REGISTRIRATI

Ako je

porezni obveznik gradanin, za ulaz u aplikaciju nije potrebna registracija. Potrebno je

odabrati ,Ulaz za gradane” nakon cega se korisnik preusmjerava na NIAS radi autentifikacije za

ulazak u aplikaciju gdje prati upute za prijavu.

Poslovni korisnici prije prvog koristenja sustava trebaju se registrirati te koriste jedan od dva

nacina:

1.

Registracija putem punomodi: omogucuje dodjelu ovlastenja u slucaju kada porezni
obveznik-opunomocitelj nema mogucnost dodijeliti ovlastenja elektronickim putem,
odnosno kada nema potrebno sredstvo za autentifikaciju (nema digitalni certifikat i nije
registriran u sustavu). U tom slucaju potrebno je popuniti obrazac punomodi, vlastoru¢no
ga potpisati od strane opunomocitelja i opunomocenika te dostaviti u ispostavu Porezne
uprave. Obrazac punomodi moze se popuniti putem web obrasca koji je dostupan na
pocetnoj stranici unutar ulaza za poslovne subjekte pod opcijom ,Registracija” gdje je
potrebno odabrati ,Punomoc”. Obrazac punomoci dostupan je i na izravnoj poveznici:

Ako popunjava opunomocenik (trazi se prijava certifikatom kojeg ¢e opunomocenik
koristiti — podaci iz certifikata automatski ¢e biti popunjeni na obrascu punomoci):

https://e-porezna.porezna-uprava.hr/Punomoc.aspx?popunjavatelj=opunomocenik

Ako popunjava opunomoditelj:

https://e-porezna.porezna-uprava.hr/Punomoc.aspx?popunjavatelj=opunomocitel;

Ako se na punomodi odabere usluga ,Upravljanje ovlastenjima”, smatra se da je punomoc¢
dana za najvisu razinu ovlastenja koja omogucuje opunomodéeniku pregledavanje,
ukidanje i dodjeljivanje ovlastenja trecoj osobi za bilo koju uslugu ePorezna-JPPU, ali za
taj isti poslovni subjekt.

Zahtjev za registraciju: Zahtjev za registraciju u sustav podnosi isklju¢ivo odgovorna
osoba u poslovnom subjektu za koju Porezna uprava (OIB sustav) nema podatak o
zastupstvu i prema tome nije moguca automatska registracija i prijava u sustav ePorezna
za poslovne subjekte gdje je odgovorna osoba. Napomena: prokurist ne moze podnijeti
Zahtjev za registraciju u sustav ePorezna. Zakonski zastupnik (odgovorna osoba) moze
prokuristi dodijeliti ovlastenje (na NIAS vjerodajnicu) za koriStenje sustava ePorezna kroz
modul ,Upravljanje ovlastenjima” ili putem obrasca punomodi. Porezni obveznik pred
sluzbenom osobom potpisuje ispunjeni Zahtjev u dva primjerka i isti predaje sluzenoj
osobi. Porezni obveznik (podnositelj Zahtjeva) mora dokazati da je odgovorna osoba u
poslovnom subjektu, donijeti na uvid, primjerice izvod iz sudskog registra. Zakonski
zastupnik u udruzi mora priloziti status udruge ili bilo koji dokument, odluku i sli¢no, iz
kojeg je vidljivo zastupstvo. Sluzbena osoba provjerava identitet poreznog obveznika i
podatke u obrascu Zahtjeva te svojim potpisom i pecatom ovjerava da je Zahtjev
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zaprimljen. Sluzbena osoba jedan ovjereni primjerak Zahtjeva predaje poreznom
obvezniku, a jedan zadrzava kod sebe. Porezni obveznik moze ispunjeni Zahtjev poslati i
putem poste. U tom slucaju potreban je samo jedan primjerak Zahtjeva ovjeren od strane
javnog biljeznika s prilozenim dokazom da je porezni obveznik (podnositelj Zahtjeva)
odgovorna osoba u poslovnom subjektu. Sluzbena osoba po dodijeli ovlastenja telefonom
ili elektronickom postom (navedeno u Zahtjev) obavjeStava poreznog obveznika da su
ovlastenja dodijeljena. Porezni obveznik/korisnik putem elektronicke usluge ,Upravljanje
ovlastenjima” u aplikaciji moze sam upravljati ovlastenjima za svoj poslovni subjekt,
dodjeljivati i ukidati ovlastenja drugim korisnicima. Za Zahtjev za registraciju potrebno je
na pocetnoj stranici odabrati opciju ,Kako postati korisnik”, zatim odabrati opciju ,Zahtjev
za registraciju”. Zahtjev za registraciju dostupan je i na izravnoj poveznici:
https://e-porezna.porezna-uprava.hr/Registracija.aspx.

Postupci registracije objasnjeni su u korisnickom priru¢niku u poglavlju ,Registracija”.

KAKO RIJESITI PROBLEME U RADU APLIKACIJE JPPU

U ovome poglavlju opisani su problemi tehnicke prirode koji se mogu pojaviti pri koristenju
sustava JPPU kao i nacini njihova rjesavanja. Poglavlje je podijeljeno na sljedece dijelove:

Ulaz u - opis gresaka koje se mogu dogoditi pri ulazu u JPPU.

Potpisivanje obrasca- opis greSaka koje se mogu dogoditi pri potpisivanju obrasca.

Dohvat PKK - opis gresaka koje se mogu dogoditi pri dohvatu PKK.

Upute u ovome dokumentu namijenjene su osobama s odredenim informati¢kim predznanjem o
arhiviranju datoteka (Zip arhive), instalaciji aplikacija (middleware, Java i sl.), instalacija digitalnih
certifikata, te ostalome navedenom u uputama. Ako smatrate da ne mozete uspjesno slijediti
navedene upute, obratite se Vasoj informatickoj podrsci.

ULAZ U JPPU

U ovome poglavlju navedena su rjeSenja problema koji se mogu pojaviti pri ulazu u aplikaciju
JPPU.

CERTIFIKAT NIJE PONUDEN PRI ULAZU U JPPU

Pri ulazu u aplikaciju JPPU trebao bi se otvoriti dijaloski okvir za odabir certifikata kojim se zelite
prijaviti. Preduvjet je da se odgovarajudi certifikat nalazi na mediju (kartica/USB token), da nisu
istekli, te da je certifikat instaliran s medija na racunalo.

Opis problema:
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Pri ulazu u aplikaciju JPPU odgovarajuci certifikat ne pojavljuje se na dijaloSkom okviru za odabir
certifikata.

Rjesenje:

1. Zatvorite sve prozore Internet pretrazivaca.
2. Ukljucite sve uredaje za digitalni potpis (kartice te USB tokene od FINA ili poslovnih banaka).
Pokusajte ponovo.
3. Pokusajte pristupiti s drugim Internet pretrazivacem od onoga koji koristite (Internet Explorer,
Google Chrome, Mozilla Firefox, Opera, Microsoft Edge)
4. Provjerite jesu li certifikati instalirani na racunalu:
a. Otvorite ,Internet Explorer > Tools > Internet options”.
b. Odaberite karticu ,Content” te odaberite ,Certificates”.
c. Nakon sto se otvori prozor s prikazom certifikata pod karticom "Personal" potrazite da
li se tamo nalaze vasa dva certifikata koja su vam potrebna za rad s aplikacijom JPPU.
d. Obavezno provjerite polje ,Expiration Date” gdje je zapisano do kojeg datuma vrijede
certifikati. Ako su istekli, potrebno ih je obnoviti. Za obnovu certifikata obratite se

instituciji od koje ste preuzeli uredaj s certifikatima (Fina, poslovne banke).

Intended purpose: [<AII> v]

Personal | Other People I Intermediate Certification Authorities I Trusted Root Certificatior * |

Issued To Issued By Expiration D...  Friendly Name

__quITlE Prezime 20000.00X.1 RDC dd.mm.gggg Ime Prezime xt
:/Ime Prezime x006xX.X.1 RDC dd.mm.gggg Ime Prezime x

Certificate intended purposes

Learn more about certificates

e. Ako ne vidite Vas certifikat na nacin prikazan na slici, instalirajte certifikate s medija
(kartica/USB token) na nacin naveden u poglavlju Instalacija certifikata na racunalo

.NIJE ODABRAN CERTIFIKAT"
Opis problema:

prilikom prijave u aplikaciju (nakon odabira certifikata) ne pojavljuje se dijaloski okvir za unos PIN-
a, vec se pojavi poruka ,Nije odabran certifikat”.
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Select a certificate )
Select a certificate to authenticate yourself to eporeznadev.dev.teched.hr:443

Subject Issuer Serial

PERO PERIC 565AAC

Certificate information - Cancel
Nije odabran certifikat

Postovani, pristup aplikacii nije dozvolien jer nije odabran ispravan
certifikat za pristup. Molimo iskljucite sve akiivne prozore Internet
preglednika te ponovo pokrenite aplikaciju. Ukoliko i dalje nailazite na ovu
greSku, rjieSenje problema kao i moguce uzroke ove greSke moZete
pronaci u dokumentu "Cesto postavijena pitanja"

(klikni ovdje).

Za dodatnu pomo¢ kontaktirajte tehnicku podrsku putem forme pisite nam
()kliknite ovdje)

Za povratak na poéetnu stranicu kliknite ovdje

Moguci uzroci:

A. Certifikat je na racunalu, no medij (kartica/USB token) nije ukljucen.

B. Odabran je certifikat no pogresan medij (kartica/USB token) je u racunalu.

C. Na mediju (kartica/USB token) nema potrebnog certifikata. Moguce kako su greskom
obrisani s medija, a ranije su se nalazili na njemu.

D. Moguce da je certifikat istekao.

E. Ako se greska dogada samo u Mozilla Firefox pretrazivacu, rjeSenje se nalazi u poglavlju

Podesavanje Mozzila Firefox za rad sa smart karticom / USB KEy-em.

Rjesenje:
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1. Zatvorite sve prozore Internet pretrazivaca.

2. lzvadite sve medije s digitalnim certifikatima (kartica/USB token).

3. Ukljucite u racunalo samo onaj uredaj koji zelite koristiti za potpis. Otvorite Internet pretrazivac
te pokusajte ponovo pristupiti stranici JPPU.

4. Odaberite Vas certifikat.

5. Ako prilikom prijave nemate ponuden certifikat, potrebno je provesti upute iz poglavlja
LCERTIFIKAT NIJE PONUDEN PRI ULAZU U APLIKACIJU JPPU"

6. Ako Vas nakon odabira certifikata upita za unos PIN-a i nakon unosa se pojavi greska ,Nije
odabran certifikat”, greSka moze biti u softveru za uredaj za digitalni potpis (middleware). U
tom slucaju napravite reinstalaciju softvera (ActivClient, eTokenPKl Client, Sophos
Authentication Client, IDPrime, Device Client, AKDelD) prema uputama koje ste dobili uz Vas
medij s digitalnim certifikatom.

7. Provjerite pita li Vas za PIN! U ovome trenutku Vas softver za koristenje medija za potpis trebao
bi otvoriti dijaloski okvir za unos PIN-a. Ako se ne pojavi prozor za unos PIN-a i naidete na
gresku ,Nije odabran certifikat”, potrebno se javiti instituciji od koje ste podigli uredaj (Fina ili
neka od poslovnih banaka) kako bi oni provjerili certifikate na uredaju za potpis te sam uredaj.

Ponekad prilikom snimanja certifikata na medij (kartica/USB token) moze dodi do greske, te uz
certifikate koji bi trebali biti na kartici bude snimljen i dodatni certifikat s gresSkom naziva ,RSA
Key Pair”. Kako bi provjerili imate li samo ispravne certifikate na mediju otvorite aplikaciju
ActivClient i dva puta kliknite na ,My Certificates”.

File Edit WView Tools Help

dal R =-$8 H @@
% Tasks View -

My Certificates Tasks - .,é) .,i}s

4| View my certificates Smart Card My CA

£ import s centificate LUEN| Certificates  Certificates
CA Certificates Tasks

G View CA certificates

& Import a certificate

Help Tasks
(@ Get help on using this software
#3 Troubleshoot a problem

4 Ready Technical information about t|

U mapi ,My Certificates” trebali bi se nalaziti samo dva certifikata koja glase na ime i prezime
osobe na koju su izdani. Ako se uz ove certifikate nalazi i certifikat ,RSA Key Pair”, obratite se
izdavatelju certifikata (Fina ili poslovne banke) i zatrazite brisanje i novo izdavanje certifikata na
uredaj.
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IME IME
PREZIME PREZIME

& Import a certificate
& Export this certificate...
s Set this as default certificate

Smart Card Tasks
45 Change my smart card PIN
[ show my smart card info

Help Tasks
(@ Get help on using this software
#% Troubleshoot a problem

{4 Ready

.THE PAGE CANNOT BE DISPLAYED" ILI ,INTERNET EXPLORER CANNOT DISPLAY THIS
WEB PAGE" ILI ,THIS WEBPAGE IS NOT AVAILABLE"

Poruka se pojavljuje prilikom ulaza u aplikaciju nakon odabira certifikata. Ako se prije ove poruke

ne pojavi dijaloski okvir za unos PIN-a Vase kartice, za rjeSenje pogledajte prethodno poglavlje

.Nije odabran certifikat” i moguce uzroke pojavljivanja problema.

Ako se pojavi dijaloski okvir za unos PIN-a i nakon unosa naidete na ovu gresku, napravite

sljedece:
Rjesenje
1. Ugasite sve Internet preglednike
2. Iskljucite karticu/stick iz racunala
3. Otvorite Activ Client aplikaciju.(Start—All programs—Actividentity—ActivClient—User
Console)
4. Ukljucite karticu/stick u racunalo.
5. U ovom trenutku treba se pojaviti dijaloski okvir za unos PIN-a
(Ako se dijaloski okvir nije pojavio, pokusajte ponovo iskljuciti karicu/stick iz racunala te ju
ponovo ukljuciti. Ukoliko se dijaloski okvir nakon nekoliko pokusaja ne pojavljuje,
preporuka je reinstalirati program Activ Client i instalirati odgovarajucu verziju za
operativni sustav koji koristite. (Za pomoc¢ oko reinstalacije podrske za rad s certifikatima
potrebno se obratiti izdavatelju od kojeg ste zakupili certifikate).
6. Dijaloski okvir za unos PIN-a mozete i prisilno otvoriti promjenom zadanog certifikata. U

mapi My Certificates desnim klikom misa nad jednim od prikazanih certifikata otvorite
prikaz opcija koje se mogu obaviti nad odabranim certifikatom. Zatim odaberite opciju
“Set this as default certificate”.

! View this certificate

i
%g Delete this certificate
&/ Exportthis certificate...

Make available

Set this as default certificate
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7. Ako se pojavio dijaloski okvir za unos PIN-a i uspjesno ste ga unijeli, pokusate tada otvoriti
Internet preglednik, pristupiti stranicama JPPU aplikacije te se prijaviti u JPPU aplikaciju.
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,S 1IZABRANIM CERTIFIKATOM NIJE MOGUCE 1ZVRSITI REGISTRACIJU"

S izabranim certifikatom nije moguée izvriiti registraciju Molimo obratite se korisniékoj podrsci.

Opis problema:

Na vasem mediju za potpis (kartica/USB token) nalazi se certifikat koji u sebi ne sadrzi OIB
poslovnog subjekta te OIB korisnika (koristite digitalne certifikate izdane prije 11.3.2013 ili je
certifikat neispravno izdan. Digitalni certifikati izdani nakon 11.3.2013. sadrze navedene OIB-ove i
S njima se moze napraviti registracija odabirom ,Registriraj me". Vas certifikat ne moze se
automatski registrirati, vec je potrebno napraviti sljedece:

1. Pokusajte otvoriti aplikaciju odabirom gumba ,Prijava”. Ako se mozete prijaviti u aplikaciju
i vidjeti module (obrasci, postavke, pregled podataka, upute,. ), nije potrebno (niti
moguce) napraviti registraciju.

2. Ako se odabirom gumba prijava pojavi poruka ,Postovani, nemate potrebna ovlastenja za
ulazak u aplikaciju JPPU", pogledajte rjesenje u sljedecem naslovu ,Nemate potrebna

ovlastenja za ulazak u aplikaciju JPPU".

3. Ako certifikat kojim se pokusavate registrirati glasi na ovlastenu osobu (direktor, vlasnik
obrta, clan uprave,.), pokusali ste se s njime prijaviti (odabirom gumba ,Prijava”) i niste
uspjeli izvrsiti registraciju, problem prijavite putem web obrasca ,Pisite nam”(klikni ovdje)

i odaberite podtemu ,Ovlastenja”

,NEMATE POTREBNA OVLASTENJA ZA ULAZAK U APLIKACIJU JPPU"

Postovani, nemate potrebna ovladtenja za ulazak u aplikaciju ePorezna.

Ako niste porezni obveznik koji se u svoje ime koristi aplikacijom ili ovlastena osoba za
zastupanje poslovnog subjekta (direktor, ¢lan uprave, vlasnik obrata, ..), obavezna je registracija
popunjavanjem elektronickog obrasca punomodi (korisnicki prirucnik, poglavlje ,Popunjavanja

elektronickog obrasca punomoci”) ili predajom obrasca punomoci u ispostavu PU. Dakle nije
moguca registracija direktno putem aplikacije JPPU.

Ako jeste porezni obveznik koji se u svoje ime koristi aplikacijom ili osoba ovlastena za
zastupanje poslovnog subjekta, odaberite gumb ,Ulaz za poslovne korisnike”, zatim gumb
.Registracija”.

Registracija putem aplikacije objasnjena je u korisnickom prirucniku u poglavlju ,Registracija”
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Ako ste predali obrazac punomodi, a i dalje dobivate poruku da nemate potrebna ovlastenja za
ulazak u aplikaciju JPPU, problem prijavite putem web obrasca ,Pisite nam”(klikni ovdje) i
odaberite podtemu ,Ovlastenja”

POTPISIVANJE OBRASCA

U ovome poglavlju navedena su rjesenja problema koji se mogu pojaviti prilikom potpisivanja
obrazaca.

+OBRAZAC NIJE DIGITALNO POTPISAN"

ELEKTRONICKI POTPIS

i- ‘ Obrazac nije digitalno potpisan.

@ f Za dodatnu pomo¢ kontaktirajte tehni¢ku podréku putem forme piSite nam (klikni ovdije).

Opis problema:

Nakon odabira gumba ,Potpisi” pojavljuje se poruka za preuzimanje nove verzije Java-e.

Message from webpage

Za potpisivanje vam je potreban Java(TM) Runtime Environment. Zelite li
dehvatiti najnowviju verziju?

] Don't let this page create maore messages Cancel

Uzrok:

Na racunalu nije instalirana Java ili nije instalirana potrebna verzija Jave — npr. instalirana je 64bit
Java, a koristite se 32bit Internet pretrazivacem.

RjesSenje:
Zatvorite sve Internet preglednike.

2. Uklonite (deinstalirajte) sve verzije Java-e na racunalu prema uputama u poglavlju Kako
ukloniti Java softver s racunala.

3. Instalirajte Javu prema uputama u poglavlju Instalacija Jave.
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4. Omogucite Javu na racunalu na nacin opisan u poglavlju Kako omoguciti Javu u Internet
preglednicima

5. Pokusajte ponovo. Ako naidete na isti problem pri potpisivanju, pokusajte u drugome
Internet pregledniku (Internet Explorer, Google Chrome, Microsoft Edge ili Mozilla Firefox).

+CERTIFIKAT ZA POTPISIVANJE NIJE POSTAVLJEN”

Pohrani

E’ Potpisite obrazac

oliko ste provienli s

im elektr

Opis problema:

Nakon odabira gumba ,Potpisi” odmah se pojavi poruka ,Certifikat za potpisivanje nije
postavljen”.

Uzrok i rjeSenje:

Ako se poruka ,Certifikat za potpisivanje nije postavljen” pojavi odmah nakon odabira gumba
.Potpisi” (dakle prije poruke ne pojavi se ekran ,Molim pricekajte...”), greska je u Java preduvjetu.
U tom slucaju napravite sljedece:

Zatvorite sve Internet preglednike.
Uklonite (deinstalirajte) sve Java verzije na racunalu.
Instalirajte Javu prema uputama u poglavlju Instalacija Jave.

M wn =

Omogucite Javu na racunalu na nacin opisan u poglavlju Kako omoguditi Javu u Internet
preglednicima.

5. Pokusajte ponovo. Ako naidete na isti problem pri potpisivanju, pokusajte u drugome
Internet pregledniku (Google Chrome, Microsoft Edge, Mozilla Firefox ili Opera).

NAPOMENA : Ako se prvo pojavi ekran ,Molim pricekajte...”, a tek nakon njega poruka
.Certifikat za potpisivanje nije postavljen”, Java je ispravno instalirana. U tom slucaju uzrok
problema moze biti na mediju (kartica/USB token).
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Molim

pricekajte...

Provjerite sljedece:

U racunalo ukljucite samo medij (kartica/USB token) s kojim Zelite potpisati obrazac, sve ostale
medije iskljucite. Pokusajte ponovo potpisati.

Ako se greska ponovi, potrebno je provjeriti ispravnost certifikata na mediju provjerom u jednoj
od sljedecih aplikacija: ActivClient, eToken PKI Client te Safenet Authentication Client. Napomena:
Porezna uprava ne pruza podrsku za dolje navedene aplikacije. Ovo su informativni podaci kako
bi mogli provjeriti nalazi li se uzrok problema na mediju. Za detaljnu provjeru potrebno je obratiti
se instituciji (Fina ili poslovna banka) od koje ste preuzeli Vas medij (kartica/USB token).

ActivClient

1. Otvorite Active Client aplikaciju odabirom ,Start > All Programs > Active Identity > Active
Client > User Console”.

2. Kod pregleda certifikata u mapi My Certificates provjerite postoji li Rsa Key Pair uz Vasa
dva certifikata koji glase na ime i prezime (kao na slici dolje). Ukoliko postoji, to je uzrok
greske.

3. Rjesenje: Potrebno se javiti Fina-i ili poslovnoj banci koja Vam je izdala uredaj kako bi
pobrisali RSA Key Pair — odnosno nepotpuni podatak koji je nastao prilikom snimanja
certifikata na medij, a stvara greske pri potpisivanju.

—
y LEiLl

O X R G B @@
Fle Edit View Tools Help

4 Tasks View v X g q q
Smart Card .
o | Actividentity Activkey_Sim 0 RSA Key Pair TEST STARI  TEST STARI
S8R Actividentity Activkey_Sim 1 1.1580.528.... 1.1580.528....
¥ Smeart Car
-G CA Certi

- My Cel tes

2 RSAKey Pair
S TEST STARI1.1580.528.1's FIN
S TEST STARI1.1580.528.5's FIN

eToken PKI Client
1. Otvorite eToken PKI Client aplikaciju odabirom ,Start > All Programs > eToken > eToken
PKI Client > eToken Properties”
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Odaberite Advanced View

U popisu certifikata s lijeve strane odaberite User Certificates. U ovome polju trebaju se
nalaziti samo dva certifikata s Vasim imenom, prezimenom i brojem certifikata, te jedan
certifikat koji u nazivu sadrzi Vas OIB. Ako se uz ovo nalazi i neki drugi certifikat (RSA
Private Key, RSA Key Pair,..), on je uzrok greske.

Otvorite i mapu Orphan Objects te provjerite nalazi li se u njoj jos neki certifikat osim RDC
(kao na slici dolje). Dodatni certifikati u ovoj mapi takoder mogu biti uzrok greske.
Rjesenje: Potrebno je javiti se FINA-i odnosno poslovnoj banci koja Vam je izdala uredaj
kako bi pobrisali RSA Private Key — odnosno nepotpuni podatak koji je nastao prilikom
snimanja certifikata na medij, a stvara greske pri potpisivanju.

| F| &

; " Certificate Data
=+ eToken PKI Clignt

75 Tokens IsszriidntI? o ifaz::w PERIC 1224115
= & LUSE ke = SRS DRE
- Us:r Certificates p=tedl RDC
= : ‘alid From 12/19/2011
] PEROPERIC iy 12}19/2013

[5] PERO PERIC ..
[ 12345678910

COrphan Ohjects

[E] rDC
RSA Private

tended purposes All application policies

Private Key Data

571 RSA Private Key
L \ Settings Eeytsi.ze }DE‘? hEi‘ts? =
. " ONCaINer Name abeebase acc
L efoken PKI Client Settings g e ca 66 a4 6240 63 9 &4 b o3 of ;

Key specification AT_KEYEXCHAMGE
Default Key Container Yes
Auziliary Key Container fes

Safenet Authentication Client

1.

Otvorite eToken PKI Client aplikaciju odabirom ,Start > All Programs > eToken > eToken
PKI Client > eToken Properties”

Odaberite Advanced View

U popisu certifikata s lijeve strane otvorite User Certificates. U ovome polju trebaju se
nalaziti samo dva certifikata s Vasim imenom, prezimenom i brojem certifikata, te jedan
certifikat koji u nazivu sadrzi Vas OIB. Ako se uz ovo nalazi i neki drugi certifikat (RSA
Private Key, RSA Key Pair,..), on je uzrok greske.

Otvorite i mapu Orphan Objects te provjerite nalazi li se u njoj jos neki certifikat osim RDC
(kao na slici dolje). Dodatni certifikati u ovoj mapi takoder mogu biti uzrok greske.
RjeSenje: Potrebno je javiti se FINA-i odnosno poslovnoj banci koja Vam je izdala uredaj
kako bi pobrisali RSA Private Key — odnosno nepotpuni podatak koji je nastao prilikom
snimanja certifikata na medij, a stvara greske pri potpisivanju.

F | F £

; ) Certificate Data
= eToken PKI Client

= &3 Tokens Serial number af 21
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,NE POSTOJI NITI JEDAN ODGOVARAJUCI CERTIFIKAT*

Mije pronaden niti jedan odgovarajudi

certifikat za potpisivanje

Pohrani

ru elektronickog potpisa
nite ovdje” [Politika

Opis problema:

Nakon odabira gumba ,Potpisi” pojavi se poruka Ne postoji niti jedan odgovarajuci certifikat.
Nakon toga pojavi se poruka Certifikat za potpisivanje nije postavljen.

Uzrok:

A. Na mediju (kartica/USB token) ne postoje adekvatni certifikati za potpis.

B. Koristite vise uredaja na kojima su certifikati istovremeno u racunalu.

C. Koristite verziju stariju verziju ActivClient aplikacije.

D. Takoder, moguce je kako se na mediju (kartica/USB token) nalaze potrebni certifikati, no
uz njih nalazi se i dodatni certifikat s greSkom koji stvara problem.

Rjesenje:

1. Provjerite imate li uklju¢en samo uredaj (Smart kartica/USB token) na kome se nalaze
certifikati izdani za koristenje elektronickih usluga Porezne uprave.

2. Provjerite verziju Activ Client aplikacije.

3. Ako ste sigurni kako je ispravan uredaj ukljucen i imate ispravnu verziju Activ Client
aplikacije, za pomoc se obratite instituciji (Fina ili poslovna banka) od koje ste podigli Vas
uredaj kako bi provjerili certifikate na mediju (kartica/USB token) te eventualno ponovo
snimili certifikate na uredaj. Moguce kako se uredajem uspjesno sluzite u drugim
aplikacijama, no na uredaju se ne nalaze certifikati potrebni za JPPU sustav.
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,NE POSTOJI AKTIVAN CITAC"

Opis problema:

Pri potpisivanju obrazaca javlja se poruka ,Molimo pricekajte...” te nakon toga poruka ,Ne postoji

aktivan citac

N

iako je medij za potpisivanje (kartica/USB token) ukljucen u racunalo. Greska moze

nastati iz razloga $to datoteke Active Client aplikacije nisu instalirane na ispravnoj lokaciji na

racunalu. Kako bi ispravili gresku slijedite upute:

1.

u P WN

N o

10.

11.

Otvorite ,Control Panel > Programs & Features” >odaberite ActivClient > odaberite
LUninstall” i slijedite upute.

Ponovo pokrenite racunalo (engl. restart).

Otvorite Programe i znacajke odabirom ,Control Panel > Programs & Features”.

Potrazite nalazi li se Active Client aplikacija na popisu (ne bi se vise smjela nalaziti)
Provjerite nalazi li se Acitiv Card Gold aplikacija na popisu. Ako se nalazi, izvrsite deinstalaciju
odabirom ,Activ Card Gold" i zatim ,Uninstall”. Ponovo pokrenite racunalo.

Otvorite mapu ,Computer > Local disk (C:) > Program Files".

Pretrazite postoji li mapa ,Actividentity”. Ako postoji, izbriSite istu.

Na istoj lokaciji potrazite mapu ,Activ Card”. Ako postoji, izbriSite istu. Napomena: Na
racunalu se mogu nalaziti mape ,C:\Program Files” i ,C:\Program Files (x86)". Korake 7 i 8
ponovite u obje lokacije.

Pokrenite skidanje instalacije ActivClient aplikacije s linka: http://rdc.fina.hr/download/fina-
install.zip

Raspakirajte skinuti dokument i pokrenite instalaciju odabirom ,Launch”. Slijedite upute
kako bi dovrsili instalaciju.

Vrlo bitno: ne mijenjajte ponudenu lokaciju (mapu) za instalaciju - greska ¢e se ponoviti ako
se odabere mapa razli¢ita od one ponudene.

10.Ponovo pokrenite racunalo (engl. restart).
11.Pokusajte potpisati obrazac.

12.

Ako navedeno rjesenje nije pomoglo, svakako pokusajte s deinstalacijom i zatim instalacijom
druge verzije programske podrske (Activ Client) namijenjene vasem operativhom sustavu.
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EKRAN SE ZAMRZNE NA PORUCI ,MOLIM PRICEKAJTE..."

Molim

pricekaijte...

Opis problema:

Nakon potpisivanja obrasca (gumb ,Potpisi”) duze vrijeme (preko 5 minuta) se vrti animacija za
potpisivanje, no obrazac se nikada ne potpise. Ekran Internet pretrazivaca se moze ,zamrznuti”,
odnosno ne reagirati na pokusaj zatvaranja.

Uzrok A:

Racunalo pristupa na Internet putem Proxy posluzitelja, no postavke Proxy posluzitelja nisu
ispravno namjestene u Java aplikaciji.

Rjesenje A:

1. Otvorite Start izbornik, odaberite ,Control Panel > Java". U Java prozoru otvorite karticu
General, a zatim odaberite ,Network Settings...”. U novom prozoru odaberite ,Use browser
settings”.

2. Ako se greska ponavlja, upisite postavke Proxy servera odabirom ,Use Proxy Server”. Za
tocne postavke obratite se osobi koja odrzava Vase racunalo i posluzitelje.

2] Java Control Panel - O nicke usluge Porezne

General | Update | Java | Security | Advanced
omoguéuje elektroniéku

s ciju s Poreznom upravom
View version information about Java Control Panel. nInterneta kao komunikacijske
ure
About...
Network Settings Network Settings “
Network settings are used when making Internet connections. By dj ava will Use proxy settings from your default browser to connect to the Internet.

use the network settings in your web browser. Only advanced ld modify
these settings.

NetwdTk Settings...

Temporary Internet Files Port: Advanced...

Files you use in Java applications are stored in a special folder for quick execution

later. Only advanced users should delete files or modify these settings. Bypass proxy server for local addresses

Settings... View... () Use automatic proxy configuration script

Java in the browser is enabled. See the Security tab ST PR

() Direct connection

OK Cancel

oK Cancel Apply
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Uzrok B.

Greska se moze dogoditi ako na jednom racunalu koristite dva ili viSe uredaja za potpisivanje,
odnosno na racunalu se nalaze dva softvera za medije s digitalnim certifikatima (kartica ili USB
token). Problem se na primjer moze javiti ako koristite ActivClient softver zajedno uz eToken PKI
Client softver.

Rjesenje B:
1. Napravite reinstalaciju programske podrske za rad vasih certifikata

2. Prije potpisivanja umetnite samo medij (kartica/USB token) kojim se zelite koristiti za
digitalni potpis. Zatvorite sve prozore Internet pretrazivaca, ponovo otvorite pretrazivac i
pokusajte ponovo.

Uzrok C.
Racunalo ima aktivnu VPN konekciju sto onemogucuje potpisivanje.
Rjesenje C:

Privremeno iskljucite VPN konekciju kako bi mogli potpisati i poslati obrazac.

UCITAVANJE JOPPD OBRASCA

TIPKE ,ODABERITE DATOTEKU” | ,UCITAJ” NISU AKTIVNE

UZROK:

U slucaju da ste stavili adresu aplikacije e-porezna u zonu ,Trusted sites”, nece raditi forma za
dostavu datoteke (gumbi e biti zasivljeni).

RJESENJE:

Ukloniti adresu aplikacije e-porezna iz zone , Trusted Sites”. Za normalan rad dovoljna je i Internet
zona u koju se automatski smjesta aplikacija ukoliko nije dodana u druge zone.

Podesavanje zona nalazi se u Tools/Internet Options :
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| General | Security |Priuaqf | Content | Connections I Programs I Advanced

Select a zone to view or change security settings.

Internet  Localintranet el iEl=s

@ & v O

Restricted
sites

Trusted sites

This zone contains websites that you
trust not to damage your computer or
your files.

You have websites in this zone.

Security level for this zone
Allowed levels for this zone: All
Medium

content

- Prompts before downloading potentially unsafe

- Unsigned ActiveX controls will not be downloaded

[“]Enable Protected Mode (requires restarting Internet Explorer)

Default level

| Resetal zones to defaultlevel |

Uklanjanje iz Trusted Sites: Kliknuti na ikonu ,Trusted Sites”, zatim na gumb ,Sites”:

You can add and remove websites from ths zone. All webaites n

this 2one will use the rone's security settngs,

Add ths website to the zone:

Yiebates:

httpa!//fe-Dorema poremaor ava iy

[V Require garver verification (https:) for ol sites in ths 1o0e

Odabrati adresu aplikacije i zatim kliknuti na gumb Remove pa Close. Na idu¢em prozoru kliknuti

OK.
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DOHVAT PKK

U ovome poglavlju navedena su rjesenja problema koji se mogu pojaviti pri dohvatu Porezno
knjigovodstvene kartice.

"GRESKA PRILIKOM DOHVATA POREZNO KNJIGOVODSTVENE KARTICE. MOLIMO
POKUSAJTE KASNIJE"

Trenutno ne postoje podaci na trazenoj porezno knjigovodstvenoj kartici.

UPUTE

JAVA

‘ PROVJERA VERZIJE JAVE

Preduvjet za koristenje JPPU aplikacije u Internet Explorer pregledniku je instalirana odgovarajuca
verzija Java-e na racunalu. Na sljedeci nacin mozete provjeriti imate li potrebnu verziju Java
programa na Vasem racunalu:

Otvorite ,Upravljacku plocu” (engl. Control panel)

B8 Control Panel
T » Control Panel » v|®| | Search Control Panel o
Adjust your computer's settings Viewby: Category ™
System and Security User Accounts
Review your computer's status & Change sccount type
Save backup copies of your files with File History 9 "
Backup and Restore (Windows 7) = o
i Appearance and Personalization
3 Network and Internet .,
\ View network status and tasks Clock, Language, and Region

Choose homegroup and sharing options

Add a language
Change input methods
Change date, time, or number formats

./ Hardware and Sound
View devices and printers
Add 2 device

Adjust commonly used mobility settings Ease of Access

Let Windows suggest settings

® @

s« Programs Optimize visual display
[_]‘ Uninstall a program
Get programs
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8] Control Panel\Programs

< ~ 4 [ » Control Panel > Programs > v O Search Control Panel »

= Programs and Features:
LYl Uninataia program | 8§ Tum Windows features on or off | View installed updates
Run programs made for previous versions of Windows | How to install a program

Contral Panel Home

System and Security
Network and Intemet

Hardware and Sound Ty Default Programs
Change default settings for media or devices

Programs
User Accounts &, | Java (32-bit)

Appearance and
Personalization

Clock, Language, and Region

Ease of Access

Za provjeru verzije instalirane Jave potrebno je klikom na ikonu Java otvoriti prozor konfiguracije
(moze izgledati drugacije, ovisno o verziji operativhog sustava). Ako ne mozete pronadi ,Java” u
Control Panel prozoru, napravite instalaciju Java preduvjeta prema uputama u poglavlju Instalacija
Jave.

Java Control Panel

Update Java Security Advanced

About 4
View version information about Java Control Panel.

About...
MNetwork Settings

MNetwork settings are used when making Internet connections. By default, Java will use the network
settings in your web browser, Only advanced users should modify these settings.

Network Settings...
Temporary Internet Files

Files you use in Java applications are stored in a spedial folder for quick execution later, Only
advanced users should delete files or modify these settings.

Settings... View...

Java in the browser is enabled.
See the Security tab

Cancel Apply

Odaberite ,About...” kako bi otvorili prozor s informacijama o verziji Java-e.
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About Java

For more information about Java technology and to explore great Java
applications, visit hitpa/fwww .java.com

oRACLE

Ako je instalirana niza verzija od preporucene za Va$ operativni sustav, preporu¢amo instalaciju
nove verzije Java (opisano u sljede¢em poglavlju).

INSTALACIJA JAVE

Detaljne informacije o podrzanim verzijama Java preduvjeta provjerite u poglavlju ,MINIMALNA
KONFIGURACIJA RACUNALA”"

Kako bi instalirali odgovarajucu verziju Java preduvjeta napravite sljedece:

U Vasem Internet pretrazivacu otvorite adresu http://www.java.com/

Download Java for Windows

Recommended Version 8 Update 161 (filesize: 1.78 MB)
Release date January 16, 2018

Agree and Start Free

Download

By downloading Java you acknowledge that you have read and
accepted the terms of the end user license agreement

Odaberite ,Agree and Start Free Download”.
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Java Setup - Welcome — -

Welcome to Java

Java provides access to a world of amazing content. From business
solutions to helpful utilities and entertainment, Java makes your Internet
experience come to life,

Mote: Mo personal information is gathered as part of our install process.
Click here for more information on what we do collect.

Click Install to accept the license agreement and install Java now.

I\
[] Change destination folder Cancel Install > \’{

Odaberite ,Install” kako bi pokrenuli instalaciju Java-e.

Java Setup - Complete — >

V’ You have successfully installed Java

You will be prompted when Java updates are available. Always install
updates to get the latest performance and security improvements,
More about update settings

When you click close, your browser will be opened so you can verify that
Java is working.

Odaberite ,Close” kako bi zavrsili proces instalacije Java preduvjeta na Vasem racunalu.
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KAKO OMOGUCITI JAVU U INTERNET PREGLEDNICIMA

Upute kako omoguciti Java preduvjet kojim se aplikacija JPPU koristi pri potpisivanju u podrzanim
Internet preglednicima.

Internet Explorer

Odaberite ,Tools > Internet Options”.

Otvorite karticu ,Security”, kliknite na gumb ,Custom Level”.

Pronadite u popisu Scripting of Java applets.

Provjerite da je oznaCeno Enable, odnosno je li Java omogucena.

Kliknite ,OK" kako bi spremili izmjene.

Iskljucite sve Prozore Internet Explorer preglednika te ponovo pokrenite Internet Explorer i

pokusajte ponovo potpisati obrazac.

7. Internet Explorer ¢e u jednom trenutku prikazati traku s porukom This website wants to run
the following add-on:'Java SE 7 Runtime Enviroment 7 Update XX' from Oracle...if you trust this
web site and the add-on and want to allow it to run, click here...

8. Obavezno kliknite na ovu poruku. U slucaju da to ne napravite neprestano ¢e Vam se nuditi
instalacija Jave.

9. Ako se pojavi prozor s porukom: Do you want to run this application? odaberite opciju "Always

trust content from this publisher" te potom kliknite na gumb s natpisom "Run". Java se nece

pokrenuti ako ne napravite ovaj postupak.

ok wn =

STO NAPRAVITI AKO SE JAVA STALNO POKUSAVA INSTALIRATI

Opis problema:

Java se nakon instalacije iznova pokusava instalirati na racunalo.

Rjesenje:

Internet Explorer

Internet Explorer ce u jednom trenutku prikazati traku s porukom This website wants to run the

following add-on:'Java SE 7 Runtime Enviroment 7 Update XX' from Oracle...if you trust this web
site and the add-on and want to allow it to run, click here...

Kliknite na poruku oznacenu strelicom (nemojte kliknuti ,Ok” ili ,Cancel”).

Message from webpage

Za potpisivanje vam je potreban Java(ThM} Runtime
Environment. Zelite li dohvatiti najnovipaverziju?

Cancel

Moze se pojaviti i sljedeéa poruka gdje je potrebno odabrati ,Allow”.
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This webpage wants to run the following add-on: "Java SE Runtime Environment 8 Update 161" from 'Oracle America, Inc.’.  What's the risk? Allow |*

Pri potpisivanju obrasca pojaviti ¢e se sljedeca poruka:

Do you want to run this application?

Name: ePorezna POTPIS

«
‘;_-i > Publisher: Mnistarstvo financija - Porezna uprava

—

Location: https:/feporeznadev.dev.teched.hr

This will run with unrestricted access which may put your computer and personal
C at risk. Run this application only if you trust the location and publisher

[ Do not show this again for apps from the publisher and location above

Odaberite ,,Do not show this again for apps from the publisher and location above”, a
zatim ,,Run”

Cesto postavljena pitanja Str. 32



Ministarstvo financija - Porezna uprava

STO NAPRAVITI AKO STE U JEDNOM TRENUTKU BLOKIRALI POKRETANJE JAVE

Java Update Needed

\d/.' Your Java version is out of date.

< Update (recommended)

Get the latest security update from java.com.

2 Block

Block Java content from running in this browser session.

2 Later

Continue and you will be reminded to update again later.

[T Do not ask again until the next update is available.

Ako ste na ekranu slucajno odabrali opciju ,Block” i time blokirali daljnje pokretanje Jave na
vasem racunalu, potrebno je ponovno omoguciti Javu.

Javu Cete omoguciti na sljedeci nacin:

l Folder Optio

& | Java (32-bit)
J Mouse

Otvorite ,Control Panel” te medu opcijama pronadite opciju Java ili Java (32-bit).

Java Control Panel

General Update Java Seaurity Advanced

_—7. .
browser and Web Start applications

Enable Java cg

Security level for applications not’
() Very High

Only Java applications identified by a certificate from & trusted authority are allowed to run,
and anly if the certificate can be verified as not revoked.

the Exception Site list

(@) High

Java applications identified by a certificate from a trusted authority are allowed to run, even if
the revocation status of the certificate cannot be verified.

Exception Site List
Applications launched from the sites listed below will be allowed to run after the appropriate security
prompts.
Click Edit Site List...
to add items to this list. Edit Site List...
Restore Security Prompts y ertificates...
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Odaberite karticu ,Security” te zatim odaberite potvrdi okvir ,Enable Java content in the
browser”. Potvrdite promjene odabirom gumba ,OK"

Java Update Needed

'.,_|_,.' Your Java version is out of date.

< Update (recommended)

Get the latest security update from java.com.

2 Block

Block Java content from running in this browser sexg

2 Later

Continue and you will be reminded to update again later.

Do not ask again until the next update is available.

Ponovno otvorite preglednik, prijavite se u aplikaciju te ovaj put pritisnite ,LATER" u poruci.

Napomena:

Ako ne Zelite viSe da vas Java podsjeca na novu nadogradnju Jave, odaberite potvrdi okvir ,Do
not ask again until the next update is available”. Tom opcijom Java viSe nece zahtijevati
nadogradnju sve do izlaska nove verzije.

KAKO UKLONITI JAVA SOFTVER S RACUNALA
Ako Zelite ukloniti Java softver s racunala, potrebno je napraviti sljedece:

1. Otvorite ,Control Panel > Programs and Features”

2. U popisu instaliranog softvera pronadite i klikom misa odaberite ,Java x.xxxx" (Npr. u
popisu pise ,Java 8u40”) te odaberite gumb ,Uninstall”. Ako u popisu softvera pronadete
Java 6.xx, ove verzije nemojte ukloniti kako bi njihovo uklanjanje utjecalo na rad ostalih
aplikacija na racunalu.

3. Ponovite postupak uklanjanja za svaku pronadenu verziju Java X.Xxxx.

PREGLEDNICI KOJI NE KORISTE JAVA-U

Ako koristite Google Chrome, Opera, Microsoft Edge ili Mozilla Firefox preglednik, za te
preglednike potrebno je instalirati programsku podrsku.

Upute za instalaciju programske podrske nalaze se u korisnickom prirucniku.

Cesto postavljena pitanja Str. 34


https://e-porezna.porezna-uprava.hr/Upute/G2B/ePorezna%20G2B-%20Korisni%C4%8Dki%20priru%C4%8Dnik.pdf

JPPU Ministarstvo financija - Porezna uprava

SOFTVERSKE KOMPONENTE ZA KARTICU/USB TOKEN (MIDDLEWARE)

LACTIVCLIENT”
U ovome djelu opisane su upute za instalaciju podrske za karticu/USB token.

1. Kako bi pokrenuli skidanje instalacije za ActivClient 7.02 otvorite ovaj link u Internet
pretrazivacu
http://rdc.fina.hr/download/fina-install.zip

2. Instalaciju raspakirajte na racunalo te iz raspakirane mape pokrenite instalaciju pokretanjem
aplikacije Launch. Slijedite upute na ekranu te dovrsite instalaciju ActivClient softvera.
3. Ponovo pokrenite racunalo (engl. restart).

./ DPRIME GEMALTO"

Programsku podrsku i upute za instalaciju ,IDPRIME GEMALTO" programske podrske mozete
pronaci na stranicama izdavatelja usluge. Stranicama izdavatelja usluge mozete pristupiti ovdje.

,E-TOKEN AUTHENTICATION CLIENT" ILI ,SAFENET AUTHENTICATION CLIENT"

Programsku podrsku i upute za instalaciju ,E-TOKEN AUTHENTICATION CLIENT" ili ,SAFENET
AUTHENTICATION CLIENT” programske podrske mozete pronacdi na stranicama izdavatelja
usluge. Takoder, za probleme prilikom instalacije certifikata na racunalo potrebno se obratiti
pruzatelju usluga digitalnih certifikata.

‘SOFTVER ZA UPRAVLJANJE DIGITALNIM CERTIFIKATIMA NIE INSTALIRAN NA
‘ZADANU (DEFAULT) LOKACHU

Ako softver za upravljanje digitalnim certifikatima (u nastavku: middleware) nije instaliran u
zadanu (default) mapu vec je pri instalaciji odabrana druga mapa, mogu se javiti problemi pri
potpisivanju obrazaca. Kako bi omogudili aplikaciji ePorezna da potpiSe obrazac koristeci
middleware softver napravite jedno od sljedecih rjesenja.

éRJEéENJE A. - KOPIRANJE DLL-A ZA POTPISIVANJE U ZADANU MAPU

Ovisno o middleware softveru te operativnom sustavu (x32 ili x64), potrebno je kopirati odredene
.dll dokumente iz mape u kojoj se nalazi middleware u mapu navedenu u tablici dolje. Mapa u
koju treba kopirati dokumente ne postoji, potrebno ju je izraditi prije kopiranja.

Middleware Operativni sustav_| Datoteke za kopiranje Gdje kopirati .dll dokumente
ActivClient_7_02 X64 X64 acpkes211.dll C:\Program Files\HID Global\ActivClient
ActivClient_7_02 X86 X86 acpkcs211.dll C:\Program Files (x86)\HID Global\ActivClient
ActivClient_7_02 X64 X64 acpkcs211.dll C:\Program Files (x86)\Actividentity\ActivClient
ActivClient_7_02 X86 X86 acpkes211.dll C:\Program Files\Activldentity\ActivClient
ActivClient 6.2 X64 X64 acpkes201.dll C:\Program Files\Activldentity\ActivClient\

acpkes201-ns.dll

acpkes201-en6.dll

acpkes211.dll
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ActivClient 6.2 X86 X64 acpkes201.dll C:\Program Files(x86)\Activldentity\ActivClient\
acpkcs201-ns.dll
acpkes201-en6.dll
acpkes211.dll
ActivClient 6.2 X86 X86 acpkes201.dll C:\Program Files\Activldentity\ActivClient\
acpkes201-ns.dll
acpkcs201-ené6.dll
acpkes211.dll

Athena x64 X64 asepkes.dll C:\Windows\System32
Athena x32 X32 asepkes.dll C:\Windows\System32
ADK X64 X64 AkdEidPkcs11.dll C:\Program Files\AKD\eID Middleware\pkcs11
AkdEidPkcs64.dll
IDPrime X64 X64 IDPrimePKCS11.dll C:\Program Files (x86)\IDPrimeClient
IDPrime X86 X86 IDPrimePKCS11.dll C:\Windows\System32
IDGo800 X64 X64 idprimepkcs11.dll C:\Program Files (x86)\Gemalto\IDGo 800 PKCS#11
Safenet Auth. Client X86 X86 eTPKCS11.dll C:\Windows\SysWOW64\
Safenet Auth. Client X64 X64 eTPKCS11.dll C:\Windows\System32\
eToken PKI Client X86 X86 eTPKCS11.dll C:\Windows\SysWOW64\
eToken PKI Client X64 X64 eTPKCS11.dll C:\Windows\System32\
Primjer:

Kao primjer uzeti cemo ActivClient 6.2 x32 middleware koji je instaliran u mapu ,C:\Programi\
ActivClient” umjesto u zadanu (engl. default) mapu ,C:\Program Files\ Actividentity\ ActivClient".
Na racunalu se nalazi x32 operativni sustav. Potrebno je kopirati dokumente acpkcs201.dll,
acpkcs201-ns.dll, acpkecs201-en6.dll te acpkes211.dll iz mape ,C:\Programi\ActivClient” u mapu iz
tablici.

- Ako koristimo ActivClient 6.2 x32 te x32 operativni sustav dll-ove treba kopirati u mapu
.C:\Program Files\Actividentity\ActivClient\".

- Prije kopiranja mapu ,C:\Program Files\Actividentity\ActivClient” treba izraditi jer se
ona ne nalazi na racunalu.

- Otvorite ,C:\Program Files". Stvorite novu mapu (engl. new folder) imena
JActividentity”. Otvorite mapu ,Actividentity” i unutar nje stvorite mapu imena
JActivClient”.

- Unutar mape ,Actividentity” kopirajte potrebne dll-ove.

RJESENJE B. — IZMJENA ,INIT.TXT" DOKUMENTA

Otvorite Notepad aplikaciju odabirom ,Start > All Programs > Accessories > Notepad”
U Notepad-u kliknite na ,File >Open..."

3. Upisite ,C:\Users\user\AppData\Local\Temp\pkcs11\init.txt" Napomena: umjesto user
upisite ime korisnickog racuna koji koristite.

4. Provjerite u tablici dolje koju kombinaciju middleware-a i operativnog sustava koristite
kako bi znali koji dlIl upisati.

5. U otvorenom dokumentu upisSite putanju do lokacije na kojoj je instalirana aplikacija
ActivClient, odnosno potreban dll.

6. Odaberite ,File > Save” kako bi pohranili izmjene.
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Middleware Operativni sustav UpiSite putanju do navedenog dll-a
ActivClient_7_1 X64 X64 acpkes211.dll
ActivClient_7_1 X86 X86 acpkcs211.dll
ActivClient_7_02 X64 X64 acpkes211.dll
ActivClient_7_02 X86 X86 acpkes211.dll
ActivClient 6.2 X64 X64 acpkcsZ‘] 1.dll
ActivClient 6.2 X86 X64 acpkcs211.dll
ActivClient 6.2 X86 X86 acpkes211.dll
Athena x64 X64 asepkes.dll
Athena x32 X32 asepkes.dll
ADK X64 X64 AkdEidPkcs11.dll
IDPrime X64 X64 IDPrimePKCS11.dll
IDPrime X86 X86 IDPrimePKCS11.dll
IDGo800 X64 X64 idprimepkcs11.dll
Safenet Auth. Client X86 X86 eTPKCS11.dll
Safenet Auth. Client X64 X64 eTPKCS11.dll
eToken PKI Client X86 X86 eTPKCS11.dll
eToken PKI Client X64 X64 eTPKCS11.dll
Primjer:

Koristite x32 ActivClient 6.2 na x32 operativhom sustavu. Vidimo u tablici kako je potrebno upisati
putanju do acpkcs201-ns.dll.

Otvorite u Notepad-u dokument init.txt, na lokaciji :

.C:\Users\Darko\AppData\Local\Temp\pkcs11\init.txt” (umjesto user upisali smo ime korisnickog
racuna > Darko)

Upisite lokaciju na kojoj je instaliran ActivClient (odnosno potreban dll). Odaberite ,File > Save”
kako bi pohranili izmjene.

E init - Notepad = B “

File Edit Format View Help

# Konfiguracijska datoteka apleta za digitalno potpisivanje

# Upute:

# Ispravno postavljena datoteka sadrizi apsolutnu putanju do
datoteke za komunikaciju s usb tokenom ili €itadem kartica.

# Moguce je postaviti viZe putanja tako da je svaka putanja u
novom retku.

# Redak koji pofinje znakom # se zanemaruje.

1 # Primjerdi:

1 # C:\Program Files (x86)\ActivIdentity\ActivClient
“acpkcs211.d11

# C:\Program Files‘\ActivIdentity\ActivClient\acpkcs211.d11
# C:\Windows\5ystem324eTPKC511.d11

m

C:\Programi\ﬁctiuClient\acpkcsZ@l—nsLdll
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DODATNE UPUTE

INSTALACIJA CERTIFIKATA NA RACUNALO

Prije koristenja web aplikacije JPPU korisnik mora ispuniti odredene preduvjete od kojih je
najvazniji posjedovanje korisnickog, digitalnog certifikata. Digitalni certifikat je elektronicka
isprava koja jedinstveno povezuje identitet fizicke osobe s kriptografskim kljucem koji se u
transakcijama koristi za elektronic¢ko potpisivanje i/ili enkripciju sadrzaja poruka. Putem aplikacije
korisnici sustava se identificiraju certifikatom, no kako bi mogli odabrati odgovarajuci certifikat
potrebno je napraviti instalaciju korijenskog (Root) certifikata.

éFINA ROOT CA | SUBORDINIRANI DIGITALNI CERTIFIKAT

Kako bi mogli vidjeti korisnicke certifikate u aplikaciji JPPU preduvjet je da imate instaliran FINA
ROOT CA i FINA SUBORDINIRANI DIGITALNI CERTIFIKAT . Na sljedec¢i nacin mozete instalirati
certifikate:

Fina Root CA certifikat moze se preuzeti s web stranica Fine (http://www.fina.hr/finadigicert). Na
toj stranici potrebno je pronadi link ,CA certifikati":

DIGITALNI CERTIFIKATI KAKO DO DIGITALNIH
CERTIFIKATA

Fina - Regisiar digitalnih certifikata

a

eqgistr,
ahtjev

cija korisnika i podnoSenje

[=Th 1]

Digitalni cerifikati

Kwvalificirani elektronicki wvremenski Zig

Preuzimanje cerlifikata i programske
podrske

Pretrazivanje cerffikata

Opoziv,_suspenzija, reaktivacija i

Liste opozvarg
izte opozva oporavak cedifikata

CA cerdifikati
~A cerftan Obnova certifikata

Regulativa, dokumenti i polvrde o
sukladnosti

Promjena podataka u cerdifikaiu

Reqgistracijski uredi Fine

Fina PKl sustav

ijen

L]
1]

OBAVIJESTI
PRIMJENA CERTIFIKATA

Nakon toga pojavljuje se ekran s prikazom linkova s kojih se mogu preuzeti Fina Root CA, Fina
RDC 2015, Fina RDC 2020 i Fina RDC-TDU 2015 certifikati (za certifikate izdane tijelima drzavne
uprave) u razlicitim formatima:
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FINA DIGITALNI CERTIFIKATI (SHA-256) — izdani od 07.12.2015. (NOVO!)

Fina Root CA (samopotpizani root CA cerifikat)
(SHAT: 62:02:bf16:9a:f2: 77 a6 Ve dl ce.co6b. 78 2b.83: 1:26:29)
Datum izdavanja: 24.11.2015.

Fina Root CA (samopotpizani root CA cedifikat) - DER\)

Fina Root CA (samopotpisani root CA cedifikat) - PEM

Fina Root CA (samopotpizani root CA cerdifikat) - TXT

Fina RDC 2015 {subordinirani CA cerfifikat)

(SHAT: d8:86:43:90.c7:6c:9b: 7 1:f0:40: 477376 fo 38 1 T8 7d:08)
Datum izdavanja: 25.11.2015.

Fina RDC 2015 (subordinirani CA cerfifikat) - DER “

Fina RDC 2015 (subordinirani CA cerdifikat) - PEM

Fina RDC 2015 (subordinirani CA cerdifikat) - TXT

Fina RDC-TDU 2015 (subordinirani CA cerlifikat)

(SHAT: 1221 358:06:4bfa: 85 1e:45:b2 f3:9c.de 37d5: 133 cd)
Datum izdavanja: 25.11.2015.

Fina RDC-TDU 2015 (subordinirani CA cerfifikat) - DER =

Fina RDC-TDU 2015 (subordinirani CA cerifikat) - PEM

Fina RDC-TDU 2015 (subordinirani CA cerdifikat) - TXT

Fina Root CA certifikat

Ovaj je certifikat Root CA za sve Finine produkcijske certifikate te predstavlja ,,sidro povjerenja“
(Trust Anchor) Finine dvorazinske arhitekture. Izdaje i potpisuje certifikate za Finine subordinirane
CA-ove (Fina RDC 2015, Fina RDC 2020 i Fina RDC-TDU 2015 CA-ovi) te sadrzi RSA javni kljuc duljine
4096 bita.

Certifikati za Fina RDC 2015, Fina RDC 2020 i Fina RDC-TDU 2015 CA-ove

Ovo su subordinirani certifikati Fina Root CA certifikata. Sadrze RSA javni kljuc duljine 4096 bitova
te su od strane Fina Root CA potpisani RSA privatnim klju¢em duljine 4096 bitova, koristenjem
kriptografskih algoritama SHA-256 i RSA.

Potrebno je odabrati link ,Fina Root CA (samopotpisni root CA certifikat) - DER" ¢ime e se
preuzeti Fina Root CA certifikat. Preuzeta datoteka ima naziv FinaRootCA.cer i najcesée ce se
nakon preuzimanja pronaci u mapi Downloads:

; s ThisPC » Downloads

-~ R R

FinaRDCCA2013, FinaRootCA.cer FinaRDC-TOUCA
Cer 2015, cer
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Instalacija preuzetog Fina Root CA certifikata:

Kako bi se Fina Root CA certifikat certifikat instalirao u Internet Explorer dovoljan je dvostruki klik
na datoteku FinaRootCA.cer. Nakon toga otvara se ekran gdje treba potvrditi odabir s tipkom
.Open”:

Open File - Security Warning

Do you want to open this file?

Mame: ChUsers\seowda\Downloads\FinaRDCCA2015.cer
A Publisher: Unknown Publisher
Typer Security Certificate
Frorm: ChUsers\ssssastDownloads\FinaRDCCA2015.cer

Open Cancel

Always ask before opening this file

harm your computer. If you do not trust the source, do not open this

|é) While files from the Internet can be useful, this file type can potentially
b
- software. What's the risk?
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M Certificate

General petailz Certification Path

| = ﬁ Certificate Information

This certificate is intended for the following purpose(s):

«1,3.124,1104,5.2.1
# All application polides

*Refer to the certification autharity's statement for details.

Issued to: Fina RDC 2015

Issued by: Fina Foot CA

Valid from 25, 11,2015, te 25,11, 2025,

E[nsiﬁll Certificate.. i Issuer Statement

OK

Odaberite ,Install Certificate...”

Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to a certificate store.

A certificate, which is issued by a certification authority, is a confirmation of your identity
and contains information ysed to protect data or to establish secure netwark.
connections. A certifica is the system area where certificates are kept.

Store Location
@ Current User
() Local Machine

To continue, dlick Mext.

Cance
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Odaberite ,,Store location” po zelji. ,,Current User” — samo prijavljeni korisnik moze koristit
certifikat. ,Local Machine” — svi korisnici koji se prijavljuju na racunalo imat ce pristup certifikatu.

Ako niste sigurni Sto odabrati, odaberite ,,Current User” i odaberite , Next”

- e

& L¥ Certificate Import Wizard

Certificate Store

Certificate stores are system areas where certificates are kept. !

Windows can automatically select a certificate store, or you can specify a location for

the certificate.
[ Aummaﬁc@me certificate store based on the type of certificate }
(®) Place all cer! 5 in the following store |

Certificate store:

| Browse...

Select Certificate Store

Select the certificate store you W use, |
- | Personal N " ‘
i Trusted Root Certificanon Authorities

Enterprise Trust

| Intermediate Certification Authorities
| Trusted Publishers

S Intruzted Cartifirates

| [Jshow physical stores |

Odaberite "Place all certificates in the following store” (odaberete Browse te folder Trusted
Root Certification Authorities). Nakon toga kliknete "Next" te "Finish".
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éINSTALACIJA FINA ROOT CA U MOZILLA FIREFOX

Otvorite izbornik odabirom na ikonu, — , te odaberite .Options”

— xﬁ
i 0 B & ¢

=
E'_I_ Mew Window Ctrl+MN
&2 Mew Private Window Ctrl+Shift+P
a Restore Previous Session
Zoom - W% 4+ A
Edit &
I\ Library »
o Add-ons Ctrl+Shift+A
-ﬁ- Options
7 Customize...
-ﬁ- Options x | +
&« C @ © Firefox  aboutg
Loperm =

'r,I' General

v Warnyouv
Q Search Prevent acc
ﬂ Privacy & Security
ﬂ Firefox Account Firefox Dat.

We strive to pre

Odaberite ,,Privacy & Security”

Cesto postavljena pitanja Str. 43



JPPU Ministarstvo financija - Porezna uprava

Certificates
When a server reguests your personal certificate
Select one automatically
® Ask you every time
Query OCSP responder servers to confirm the current validity of View Certificates...

certificates Security Devices...

7]

Unutar kartice “Privacy & Security” odaberite , View Certificates..."

Certificate Manager x
Your Certificates People Servers Authorities Others
You have certificates on file that identify these certificate authorities
Certificate Name Security Device "B
wAC Camerfirma 5.4, ~
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
~AC Camerfirma SA CIF A82743287
Camerfirma Chambers of Commerce Root Builtin Object Token
Camerfirma Global Chambersign Root Builtin Object Token
wACCY
ACCVRAIZT Builtin Object Token
~Actalis 5.p.A./03358520967
Actalis Authentication Root CA Builtin Object Token
~AddTrust AB W
View... Edit Trust... Import... Export... Delete or Distrust...
OK
. "
Odaberite ,Import
Str. 44
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Y Select File containing CA certificate(s) to import

u i * > This PC + Downloads v | Search Downloads el

Organize = Mew folder = - [ @

A
e Creative Cloud Fil
@ OneDrive - Techet
[ This PC

A A

- 3D Objects FinaRDCCA2015.  FinaRDC-TDUCA  FinaRootCh.cer
¥l Desktop cer 201 53.cer

Documents
- Downloads

J! Music

| Pictures

m Videos

. Local Disk (C)

[_’ MNetwork

L

File name: | FinaRDCCA2015.cer

Odaberite FINA RDC CA certifikat pa odaberite ,,Open”

Downloading Certificate

You have been asked to trust a new Certificate Authority (CA).

Do you want to trust “Fina RDC 201 5@1& following purposes?
Trust this CA to identify websites. \Q

[+] Trust this CA to identify email users. \Q
Trust this CA to identify software developers.

Before trusting this CA for any purpose, you should examine its certificate and its policy and
i procedures (if available).

Wiew Examine CA certificate

QK Cancel

Odaberite polja kako je oznaceno na slici iznad te odaberite ,OK"

Postupak instalacije subordiniranih CA certifikata potrebno je provesti na isti nacin.
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INSTALACIJA KORISNICKIH CERTIFIKATA NA RACUNALO

Slijedite proceduru opisanu za softversku komponentu (middleware) koju koristite za citac Cip
kartice, USB-token ili dr. Navedene su upute za Active Client softver. Ako koristite Safenet
Authentication Client ili eToken PKI Client, za upute o instalaciji certifikata na racunalo obratite se
poslovnoj banci koja je izdala uredaj.

éACTIVE CLIENT 7

Napomena: Ako ne vidite Vase certifikate na ovaj nacin, oni se ne nalaze na uredaju. U tom
slucaju obratite se izdavatelju Vasih certifikata (FINA, poslovne banke) kao bi Vam provjerili uredaj
te eventualno ponovo snimili certifikate. Takoder, ako na racunalu imate instaliranu
ActivClient verziju 6.2, istu je potrebno ukloniti s racunala prije instalacije ActiveClient
verzije 7.02

Otvorite "Start-->All Programs-->Activeldentity-- >ActivClient-->User Console-->My Certificates" ili u
polje za pretrazivanje upisite ,User Console”

Na jedan od certifikata (koji nije postavljen kao default-ni) kliknite desnom tipkom misa te odaberete
.Set this as default certificate”.

Napomena: Certifikat koji nije postavljen kao default-ni nema zelene kvacice ” o

"

1. U Start izborniku odaberite All Programs->Activeldentity->ActiveClient->User Console.
Ukoliko se zahtjeva, upisite PIN.
2. U Active Client prozoru odaberite View->Explorer Bar->Tree View.

@ ActivClient - [KORISNIK 04's Smart Card]

File Edit | View | Tools Help
™ iﬁ Toolbars bj - @ @
OO o Status Bar 3 : :
KORISNIK 04° Explorer Bar b| Tasks Vie q q
s - L
| AKSE Large Icans IE‘ Tree View rd M), C
[ ks Info Certificates  Certificates
Small lcons
N
cEom ler USB (
-5 Details
g Arrange lcons *
.. Rain SR ¥ GlReader
-5 Rain Refresh F5  alReader

3. Odaberite mapu My Certificates.
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¥ ActivClient - My Certificates [KORISMIK 04's Smart Card]

Edit View Tools Help

QA X = - & I @@

4 & Tree View v X % /9
's Smart Card o 7 i

KORISNIK 04 KORISMIK 04

-3 AKS ifdh 1
- AKSVRO

[—j-- OMNIKEY AG Card Reader USB (

-6 CA Certificates
.38 Rainbow Technologies iKeyVirtualReader
-/3 Rainbow Technologies iKeyVirtualReader

4. Na jedan od certifikata (koji nije postavljen kao default-ni )kliknete desnom tipkom misa te
odaberete ,Set this as default certificate”

Napomena: Certifikat koji nije postavljen kao default-ni nema zelene kvacice “ ©

-"_‘ ActivClient - My Certificates [KORISMIK 04's Smart Card]

File Edit WView Tools Help

QF X &= - & @ @O
4 * Tree View v X
KORISNIK 04's Smart Card - 1%

View this certificate...

3 AKS ifdh 0 KORISNIK 04 LSl 9¢ Delete this certificate
B AKs ifdh 1 4 Export this certificate...

Set this as default certificate

-8 AKS VRO
=38 OMNIKEY AG Smart Card Reader USB ( |
=g My Centificates
i 3 KORISNIK 04
I LB KORISNIK 04
i [#% Smart Card Info
-1 CA Centificates
.38 Rainbow Technologies iKey\irtualReader
™ Rainbow Technologies iKeyVirtualReader

Ako i dalje imate problema s pristupom sustavu ePorezna pokusajte iskljuciti svoj Antivirus. U
nekim situacijama upravo Antivirus blokira citanje certifikata na racunalu. U tom slucaju potrebno
je podesiti postavke antivirusnog programa tako da ne blokira Citanje certifikata. Takoder,
preporuka je da testirate u pregledniku drugacijem od onog u kojem vam ne radi ocitavanje
certifikata. Npr. ako imate problema u Internet Explorer pregledniku, pokusajte u Google Chrome
pregledniku.

éACTIVE CLIENT 6.2

Napomena: Ako ne vidite Vase certifikate na ovaj nacin, oni se ne nalaze na uredaju. U tom
slucaju obratite se izdavatelju Vasih certifikata (FINA, poslovne banke) kao bi Vam provjerili uredaj
te eventualno ponovo snimili certifikate.
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1. U Start izborniku odaberite All Programs->Activeldentity->ActiveClient->User Console. ili u
polje za pretrazivanje upisite ,User Console” Ako se zahtjeva, upisite PIN.
2. U Active Client prozoru odaberite View->Explorer Bar->Tree View.

@] ActivClient - My Certificates
File Edit | View | Tools Help
Fal Toolbars J :
Qa| ™= B I/ DG
s Bar 3
4 % Tasks Vi = \4 =
| Explorer Bar D| '_I'A\ éw
E Tree View |
-E Genl] Large Icons =
9 < Srmall Icons
-1 List
=
Details
""" Arrange Icons »
Goto v
Refresh F5

3. Odaberite mapu My Certificates. Na svakom certifikatu koji glasi na ime i prezime odabrati
desni klik misa te opciju Make Available. Ako nemate ponudenu ovu mogucénost na
certifikatima, pokusajte isto na folderu My Certifikates.

Napomena: Ako korisnik nije administrator na racunalu, opcija ,Make available” nece biti
ponudena.

@] ActivClient - My Certificates
File Edit View Tools Help

QA A R=-08 @0

« Tasks View %
PERO PERIC 1234.1.1.1 Smart Card . &
= Gemplus USB Sma Reader 1 PERO PERO
[ Smart Card Inf; pEPIA DEDIA
415G CA Certificat! 12 View this certificate
-y [yICEMRIEAtes . Delete this certificate
S PERO PERIC 1234.1.1.1 .
5 PERO PERIC 1234.1.15 4 Export this Ce’tﬁ‘ﬁg
‘ Make available ‘
Set this as default certificate

U slucaju da Make Available nije ponuden napravite slijedece :

1. U prozoru Active Client odaberite ,View > Toolbars > Costumize”.

2. Na kartici Commands u polju Categories (lijeva strana) odaberite ,Tools".

3. S desne strane, u polju Commands odaberite ,Make this certificate available to Windows" te
drzeci lijevu tipku misa odvucite navedeni gumb na alatnu traku aplikacije.

4. Odaberite Zeljeni certifikat i zatim ,Make this certificate available to Windows" kako bi
omogucili upotrebu certifikata u aplikaciji JPPU.

Ako i dalje imate problema s pristupom sustavu ePorezna pokusajte iskljuciti svoj Antivirus. U
nekim situacijama upravo Antivirus blokira ¢itanje certifikata na racunalu. U tom slucaju potrebno
je podesiti postavke antivirusnog programa tako da ne blokira Citanje certifikata. Takoder,
preporuka je da testirate u pregledniku drugacijem od onog u kojem vam ne radi ocitavanje
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certifikata. Npr. ako imate problema u Internet Explorer pregledniku, pokusajte u Google Chrome
pregledniku.

SAFENET AUTHENTICATION CLIENT

Ako ne vidite Vase certifikate na ovaj nacin, oni se ne nalaze na uredaju. U tom slucaju obratite
se izdavatelju Vasih certifikata (FINA, poslovne banke) kao bi Vam provjerili uredaj te eventualno
ponovo snimili certifikate.

1. U Start izborniku odaberite All Programs->SafeNet- > SafeNet Authentication Client ili u polje
za pretrazivanje upisite ,SafeNet” Ako se zahtjeva, upisite PIN.

© SsafeNet Authentication Client Tools

@afe

SafeNet Authentication Client

g USB key
Rename Token
S 3¥%  Change Token Password

Unlock Token

Delete Token Content

p View Token Information

Disconnect SafeNet eToken Virtual

www.safenet-inc.com

2. Odaberite plus ” Hruz mapu , User certificates” u izborniku s lijeve strane
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© SafeNet Authentication Client Tools

(Safe

SafeNet Authentication Client

Issued To Issued By

[} SafeMet Auty ation Client Tools

5] TEsTMIDRUGIK.. | DEMO
[5] TEsTMIDRUGTK... | DEMO

3. Najedan od certifikata pritisnite desnu kliku misa i odaberite opciju ,Set as default”

© SafeNet Authentication Client Tools

CS_',a_fe Nlet.

SafeNet Authentication Client

H B &
: Certificate Data
=} SafeMet Authentication Client Tools
B 5 Tokens Serial number
L o @ use key Issued to

2 [§) User certificates Issued by
- [5] TE=mr PoLIC Valid from

- [ElTE
- M Settin 3
# Client Settings me
Set as Auxiliary
Set as KSP

Key size
Container name
Modulus
Key spedification

Ako i dalje imate problema s pristupom sustavu ePorezna pokusajte iskljuciti svoj Antivirus. U
nekim situacijama upravo Antivirus blokira Citanje certifikata na racunalu. U tom slucaju potrebno
je podesiti postavke antivirusnog programa tako da ne blokira Citanje certifikata. Takoder,
preporuka je da testirate u pregledniku drugacijem od onog u kojem vam ne radi ocitavanje
certifikata. Npr. ako imate problema u Internet Explorer pregledniku, pokusajte u Google Chrome
pregledniku.

Cesto postavljena pitanja Str. 50



Ministarstvo financija - Porezna uprava

IDPRIME
Ako ne vidite Vase certifikate na ovaj nacin, oni se ne nalaze na uredaju. U tom slucaju obratite
se izdavatelju Vasih certifikata (FINA, poslovne banke) kao bi Vam provjerili uredaj te eventualno
ponovo snimili certifikate.

1. U Start izborniku odaberite All Programs-> IDPrimeClient-> IDPrimeClient ili u polje za
pretrazivanje upisite ,IDPrime” Ako se zahtjeva, upiSite PIN.

Lo

| g heager D=L Frnme ML -
Refrech certificates Change PIN Unbilock PIN Install to FireFox

malto USE Key

Smart Ca

Fead

mmfFina”™

(Ako ne vidite certifikate u aplikaciji, odaberite gumb ,,Refresh readers”. Ako i dalje ne vidite
certifikate, provjerite jeste li umetnuli certifikat u racunalo, ako jeste, molimo obratite se
pruzatelju usluga digitalnih certifikata kako bi provjerili certifikate na samom uredaju.)

2. Na jedan od korisnickih certifikata (onih koji sadrze vase ime i prezime) certifikata pritisnite
desnu kliku misa i odaberite opciju ,Register Certificate”

mmFina”

Gemalto USE Key Smart Card Reader 0-10 Prime MD ,‘

Refresh readers

Refresh certificates Change PIN Install to FireFox

Fina Root CA Fina RDC 2015 Info

Register certificate

Ako i dalje imate problema s pristupom sustavu ePorezna pokusajte iskljuciti svoj Antivirus. U
nekim situacijama upravo Antivirus blokira ¢itanje certifikata na racunalu. U tom slucaju potrebno
je podesiti postavke antivirusnog programa tako da ne blokira Citanje certifikata. Takoder,
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preporuka je da testirate u pregledniku drugacijem od onog u kojem vam ne radi ocitavanje
certifikata. Npr. ako imate problema u Internet Explorer pregledniku, pokusajte u Google Chrome
pregledniku.

EID

Ako ne vidite Vase certifikate na ovaj nacin, oni se ne nalaze na uredaju. U tom slucaju obratite
se izdavatelju Vasih certifikata (FINA, poslovne banke) kao bi Vam provjerili uredaj te eventualno
ponovo snimili certifikate.

1. U Start izborniku odaberite All Programs-> AKD-> elD Middleware -> Client ili u polje za
pretrazivanje upisite ,Client” Ako se zahtjeva, upisite PIN.

=10 Client

Aplikacija  Citaé  Kartica

Gemalto USE Smart Card Reader 0
AKD elD Kartica

Osnovne informacije

ATR Broj kartice
Serijski broj Datum izdavanja 13.07.
Verzija 1.0.0.0 Datum isteka 13.07
UuID MfA Tzdavatelj
Status @) Aktivirana Driava izdavatelj HRV
.. [al o [al o [l
Aktiviraj karticu Promijeni identifikacijski PIN Otkdjucaj identiflkacijski PIN Promijeni potpisni PIN Otkljuéaj potpisni PIN Promijeni PUK
Ime ‘ Korisnik ‘
‘S Frezime Korisnik ‘
\wﬁ Datum rodenja [o1.01. 1980, Spol Ha |
s??)c OB [ 11111111111 ‘
Prebivaliste [ZAGREE, GRAD ZAGRES;! |
Driavljanstvo ‘HR!II ‘
Velidina 5.97KB

Korisnitki podac Certifikati Pinovi

2. U aplikaciju se trebaju prikazati vasi osobni podaci, ako to nije slucaj, provjerite je li vam
odabran ispravan ¢ita¢ kartica u kartici “Cita¢”:
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Aplikacija = Citaé | Kartica
AKS ifdh 0 F1
Gl g Gemalto USB Smart Card Reader F2
AKD € ,sitan F32
Osnovne i AKSVRO =
o Rainbow Technologies iKeyVirtualReader 0 F5 Bro;
Serijski br Rainbow Techneologies iKeyVirtualReader 1 F& Dat
Verzija 1.0.0.0 Dat

Ako i dalje imate problema s pristupom sustavu ePorezna pokusajte iskljuciti svoj Antivirus. U
nekim situacijama upravo Antivirus blokira ¢itanje certifikata na racunalu. U tom slucaju potrebno
je podesiti postavke antivirusnog programa tako da ne blokira citanje certifikata. Takoder,
preporuka je da testirate u pregledniku drugacijem od onog u kojem vam ne radi ocitavanje
certifikata. Npr. ako imate problema u Internet Explorer pregledniku, pokusajte u Google Chrome
pregledniku.

'DEVICE CLIENT
Ako ne vidite Vase certifikate na ovaj nacin, oni se ne nalaze na uredaju. U tom slucaju obratite
se izdavatelju Vasih certifikata (FINA, poslovne banke) kao bi Vam provjerili uredaj te eventualno
ponovo snimili certifikate.

1. U Start izborniku odaberite All Programs-> Asseco -> DeviceClient -> ASEBAPKIDeviceClient
ili u polje za pretrazivanje upisite ,DeviceClient” Ako se zahtjeva, upisite PIN.

2. Odaberite ikonu ,ID Prime MD" s lijeve strane te odaberite karticu ,Certificate” i provjerite
nalaze li se tu Vasi certifikati:

ASEBA PKl Device Client v1.3.3 - UNREGISTERED =

QJJ=2Cco

ASEBA PKI Device Clientv1.3.3

SOUTH EASTERN EUROPE Tr—a Esr ‘ [ ] ‘
T A, | T
ASEBA PKI Device CLIENT Scan devices nlock device Change password About
| Devica info | Certifical Iés’]z
E User certificates
Serial number Subject Valid from Valid to
ID Prime MD g 12866230170... SERIALNUMBER=HR1872...|C 01.06.2017.  01.06.2019. | Details |
1756308108... |SERIALNUMBER=HR1872... 01.06.2017. |01.06.2019. | Details
l E I CA certificates
)
Serial number Subject Issued by Valid from Valid to
6789265482 . |CN=Fina Demo Root CA, O..|CN=Fina De.. [18.03.2014.  18.03.2034 ‘ Details '
7152825588... \CN=Fina Demo CA 2014, ... |CN=Fina De.. 25.03.2014. |25.03.2024. ‘ Details '
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Ako su vasi certifikati vidljivi u aplikaciju, a svejedno se ne mozete prijaviti u aplikaciju, vrlo
vjerojatno je problem u redoslijedu instalacija ostalih middleware programa na racunalu.

Ako koristite Device Client i ActivClient zajedno na jednom racunalu, Device Client treba biti
instaliran prije ActivClient-a.

U ovom slucaju potrebno je:

1. ukloniti ActivClient (Uninstall)
2. instalirati Device Client
3. ponovno instalirati ActivClient. (ako Vam je potreban za druge certifikate)

Ako i dalje imate problema s pristupom sustavu ePorezna pokusajte iskljuciti svoj Antivirus. U
nekim situacijama upravo Antivirus blokira ¢itanje certifikata na racunalu. U tom slucaju potrebno
je podesiti postavke antivirusnog programa tako da ne blokira Citanje certifikata. Takoder,
preporuka je da testirate u pregledniku drugacijem od onog u kojem vam ne radi ocitavanje
certifikata. Npr. ako imate problema u Internet Explorer pregledniku, pokusajte u Google Chrome
pregledniku.

éPODEﬁAVANJE MOZZILA FIREFOX ZA RAD SA SMART KARTICOM / USB KEY-EM

Ako je Internet preglednik Mozilla FireFox instaliran nakon Sto je obavljena instalacija
programskog paketa za rad sa smart karticom/USB Key-em, potrebno je obaviti dodatno
podesavanje preglednika kako bi isti mogao komunicirati sa smart karticom/USB Key-em. Ova
podesavanja nisu potrebna ako je na racunalu Mozilla Firefox bila instalirana prilikom instalacije
programske podrske za rad smart kartice/USB Key-a.

Kako bi dodali modul za komunikaciju FireFox-a sa smart karticom / USB Key-em napravite
sljedece:
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_Xﬁ

n O B & £ =

~
Mew Window Ctrl+M
Mew Private Window Ctrl+5hift+P

8 1]

Restore Previous Session

Zoom - W% 4+ A
Edit &
I\ Library b

. 8 Add-nxﬁ Ctrl+Shift+A
-ﬁ- Optio

7 Customize...

Otvorite izbornik odabirom na ikonu, — , te odaberite ,Options”

# Options x |+
<« C @ © Firefox  aboutg

e e

'!:I' General
v Warn you v

Q Search \Q Prevent act

ﬂ Privacy & Security

9 Firefox Account Firefox Dat

We strive to pre

Odaberite ,Privacy & Security”
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Certificates
When a server reguests your personal certificate

Select one automatically
® Ask you every time
Query OCSP responder servers to confirm the current validity of View gemﬁ@

certificates Security Devices...

Unutar kartice “Privacy & Security” odaberite ,Security Devices”

Device Manager X
Security Modules and Devices Details Value Log In
~MNSS Internal PKCS #11 Module
Log Qut
Generic Crypto Services
Software Security Device Change Passwo,
~Builtin Roots Module
Builtin Object Token Load
Unload
Enable FIPS

U prozoru "Device Manager” kliknite na “Load”. Otvara se prozor za ucitavanje PKCS#11 modula.

Y Load PKCS#11 Device Driver

Enter the information for the module you want to add.

Module Name | Proizveljan naziv{ u

Module filename l Browse...

Cancel

U polju ,Module Name" upisite proizvoljan naziv (Npr. ActivClient).

U polju ,Module fileame"” odaberite ,Browse”, zatim odaberite jedan od sljedecih .dIl dokumenata
ovisno o operativnom sustavu te verziji middleware-a, zatim odaberite gumb OK.

Middleware Operativni sustav Gdje kopirati .dll dokumente

ActivClient_7_02 X64 X64 C:\Program Files (x86)\Activldentity\ActivClient\ acpkcs211.dll
ActivClient_7_02 X86 X86 C:\Program Files\Activldentity\ActivClient\ acpkcs211.dll
ActivClient 6.2 X64 X64 C:\Program Files\Activldentity\ActivClient\ acpkcs211.dll
ActivClient 6.2 X86 X64 C:\Program Files(x86)\Activlidentity\ActivClient\ acpkcs211.dll
ActivClient 6.2 X86 X86 C:\Program Files\Activldentity\ActivClient\ acpkcs211.dll
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Athena x64 X64 C:\Windows\System32\ asepkcs.dll

Athena x32 X32 C:\Windows\System32\ asepkcs.dll

ADK X64 X64 C:\Program Files\AKD\elD Middleware\pkcs11\ AkdEidPkcs11.dll

IDPrime X64 X64 C:\Program Files (x86)\IDPrimeClient\ IDPrimePKCS11.dll

IDPrime X86 X86 C:\Windows\System32\ IDPrimePKCS11.dll

IDGo800 X64 X64 C:\Program Files (x86)\Gemalto\IDGo 800 PKCS#11\
idprimepkcs11.dll

Safenet Auth. Client X86 CA\Windows\SysWOW&64\ eTPKCS11.dll

X86

Safenet Auth. Client X64 C\Windows\System32\ eTPKCS11.dll

X64

eToken PKI Client X86 X86 C:\Windows\SysWOW64\ eTPKCS11.dlI

eToken PKI Client X64 X64 C:\Windows\System32\ eTPKCS11.dll

IZMJENA PODATAKA O POREZNIM OBVEZNICIMA

Prema informacijama u korisnickom prirucniku svaki korisnik sustava moze izmijeniti odredene
podatke poreznih obveznika za koje ima potrebno ovlastenje. U slucaju da postoje automatski
registrirane osobe ovlastene za zastupanje poslovnog subjekta, tada navedene osobe mogu
mijenjati podatke o poreznim obveznicima, dok ostalim ovlastenim osobama nije moguce
izmijeniti podatke.

E-mail, telefon i fax koji se mogu unijeti/izmijeniti navedeni su u modulu ,Profil” unutar kojeg se
nalazi modul ,Informacije o poreznom obvezniku”.

Korisnik s razlogom upisa 15 (inozemni dohodak) ima dodatno polje ,Dostava akata elektronickim
putem” te moguénost promjene istoga koje sluzi za davanje pristanka o elektronickoj dostavi
akata putem korisnickog pretinca. Ovim podatkom korisnik odlucuje hoce li na zadanu e-mail
adresu poreznog obveznika dolaziti obavijesti o pristiglim informativnim porukama (kategorije
,Opce obavijesti”) u korisnickom pretincu.

Unutar kartice ,Osnovni podaci” nalaze se osnovni podaci o poreznom obvezniku iz RPO-a
(Registar poreznih obveznika). Koji ¢e se podaci prikazivati ovisi o tipu poreznog obveznika.
Upisani podaci ce se koristiti za automatsku ispunu zaglavlja elektronickih obrazaca kako bi se
olaksao postupak popunjavanja istih.

Informacijama o poreznom obvezniku moguce je pristupiti i odabirom na poveznicu naziva
poreznog obveznika, te nakon toga u padaju¢em izborniku odabrati poveznicu ,INFORMACIJE O
POREZNOM OBVEZNIKU".

KAKO ISPRAVITI VEC POSLANI OBRAZAC?

Kako bi ispravili obrazac koji ste prethodno poslali u sustav JPPU dovoljno je poslati novi obrazac
koji zelite ispraviti za isto razdoblje. Svaki sljededi poslani obrazac za isto razdoblje smatra se
ispravkom prethodno poslanog obrasca.

KAKO ISPRAVITI VEC POSLANI JOPPD OBRAZAC?
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Kako bi ispravili JOPPD obrazac koji ste prethodno potpisali i poslali u sustav JPPU, a isti je
uspjesno obraden potrebno je poslati novi Obrazac JOPPD koji mora sadrzavati slijedece podatke:

1. na stranici A:

1.1. pod I. upisuje se istovjetna oznaka izvjes¢a Obrasca JOPPD kao i u izvornom Obrascu
JOPPD,

1.2. pod Il. upisuje se oznaka 2,

1.3. pod lll. upisuju se podaci koji su istovjetni podacima upisanim na izvornom Obrascu
JOPPD,

1.4. pod IV.1. upisuje se broj osoba za koje se mijenjaju podaci (broj pojedinacnih OIB-a na
stranici B Obrasca JOPPD kojim se radi ispravak),

1.5. pod IV.2. upisuje se zadnji broj retka na popisu pojedinacnih obracuna sa stranice B
Obrasca JOPPD kojim se obavlja ispravak,

1.6. pod V., VI.i VII. upisuje se zbroj stupaca sa stranice B obrasca kojim se obavlja ispravak,
prema pravilima koji vrijede kao i kod formiranja izvornog obrasca,

2. na stranici B:
2.1.pod I, Il.i 1. obvezno se upisuju podaci koji su istovjetni podacima upisanim na
izvornom Obrascu JOPPD,
2.2. pod Ill. unosi se oznaka 2,
2.3. pod IV. obvezno se upisuje redni broj stranice (npr. ukoliko je samo jedna stranica B
upisuje se 1/1),
2.4. pod 4. i 5. obvezno se upisuju podaci koji su istovjetni podacima upisanim na izvornom
Obrascu JOPPD,
2.5. Pod ostalim podacima popunjavaju se svi ostali stupci odgovarajuceg retka koji se
mijenja prema pravilima koji vrijede kao i kod formiranja izvornog obrasca, ovisno o vrsti
obracuna i to sa svim podacima koji su trebali biti upisani na izvornom izvjescu da nisu
nastupile okolnosti zbog kojih se ispravak obavlja.

Ako je JOPPD obrazac koji ste prethodno potpisali i poslali pogresan (nije obraden), potrebno je
u roku 24 h od trenutka kada je obveznik putem sustava JPPU kao i putem elektronicke poste koju
je naveo na A strani Obrasca JOPPD obavijeSten da je podnijeti obrazac pogresan, dostaviti
ponovno izvorno izvjesce (vrsta izvjesca 1) s obzirom na to da se odbijanje zaprimanja izvornog
JOPPD obrasca uslijed logickih, matematickih i formalnih nedostataka ne smatra razlogom
podnosenja ispravaka izvornog JOPPD-a. Dodatne informacije o JOPPD obrascu mozete pronadi
u dokumentu ,Kratke upute za Gradane — Obrazac JOPPD"
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